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1 UvoD

Tento dokument, Politika vydavani kvalifikovanyctasovych razitek PostSignum TSA,
stanovuje pravidla a postupy pro vydavani kvalWi&oychc¢asovych razitek.

Identifika¢ni a kontaktni Gdaje poskytovatele certitikéch sluzeb jsou:
Ceska posta, s. p.

IC 47114983, DI CZ47114983

Politickych wzia 909/4

22599 Praha 1

tel. 221 131 111

email: info@cpost.cz

Tento dokument je v souladu:

- se zakonemi. 227/2000 Sb., o elektronickém podpisu [ZOEP]

- s vyhlaSkou 378/2006 Sh. o postupech kvalifikovéingoskytovatel certifikacnich sluzeb
[V378]

- s dopordenimi [TS 101861], [TS 102023] a [RFC 3647].
Struktura tohoto dokumentu vychazi z [TS 102023].
1.1 Prehled

Ceské posta, s. p. (daleCeska postai CP) ustavila dvoutratovou hierarchii certifikénich
autorit s nazvem PostSignum QCA. iiknem této hierarchie je PostSignum Root QCA, ktera
vydala certifikat pro certifikéni autoritu PostSignum Qualified CA. PostSignum Iied CA
vydava kvalifikované certifikaty a kvalifikovanéstgmoveé certifikaty koncovych uZivabel

Ceska posta, s. p. se stala akreditovanym poskylevat certifik&nich sluzeb vydavani
kvalifikovanych certifikdh dne 3.8.2005 na zakladakreditace utlené Ministerstvem
informatiky CR.

Nasleds dne 1. 7. 200€°P rozsfila poskytované certifikini sluzby o sluzbu vydavanasového
razitka s ndzvem PostSignum TSA (déle i jenom TSA).

PostSignum TSA vydava kvalifikovart@asova razitka, tedy datové zpravy, ktetgédyhodnym
zpasobem spojuji data v elektronické podaxasovym okamzikem a které zauji, Ze uvedena
data (jejich otisk) v elektronické podbbexistovala ped danym ¢asovym okamZzikem.
Poskytovani sluzby vydavaddsovych razitek zajiije vice jednotek (TSU). Kazda jednotka ma
vlastni kIt a kvalifikovany systémovy certifikat. CertifikaBostSignum TSA (tedy jednotlivych
TSU) jsou vydany certifikeni autoritou PostSignum Qualified CA.

Kvalifikovana ¢asova razitka vydana podle této certidikiapolitiky jsou vydavana zakazriita
Ceské posty, kit sCeskou poStou uzaeli smlouvu o poskytovani certifikaich sluzeb.

Plnéni zasad této politiky rozpracovava a zajjg@ Provadci snernice PostSignum TSA
[CPSTSA] v aktualni verzi. Dokument [CPSTSA], jakiodalSi dokumenty, na které je v této
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politice odkazovano, jsou zudodu zajiséni bezpénosti provozu newvejnymi internimi
dokumenty; podléhaji vSak pravidelné interni a msitkontrole.

Vydavani a sprava kvalifikovanych systémovych &i&éta pro TSU setidi dokumentem
Certifikagni politika PostSignum Qualified CA pro certifikAliSA [CPQCATSA] a Certifikani
provadci snernici PostSignum QCA [CPSQCA].
2 SEZNAM POUZITYCH POJM U A ZKRATEK
2.1 Rejstik pojma

Autentizace— proces, fi kterém prokazuje jedna strana druhé svoji identit

Bezpe&nostni administrator TSA — osoba zodp@dna za dodrZzovani a kontrolu begpestnich
zasad a odstréni zjiS€nych bezpénostnich nedostatkv PostSignum TSA

Bit string — jedna z datovych struktur normy ASN.1, definiufjaisob uloZeni dat

Certifika éni politika — dokument obsahujiciél pouziti, seznam omezeni, podminky pouZzivani
a dalSi ustanoveni tykajici se certifikgtteré jsou podle tohoto dokumentu vydavany

Certifika éni provadéci smérnice — dokument ugesiujici ustanoveni v certifikaich politikach

Coordinated Universal Time (UTC)— Swtovy koordinovanyas,éasovy standard zaloZzeny na
Mezinarodnim atomoveérase (TAI) s pestupnymi sekundami.

CRL (Certificate Revocation List) — seznam zneplatnych certifikafi. Obsahuje certifikaty,
které nadéle nelze pokladat za platnérikdgd z divodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitdfnpodepsan vystavitelem certifikat certifikasni autoritou.

Firewall — specializované &vé zdizeni, které propusti jen explicknpovolenou datovou
komunikaci; pouziva se pro bezpé oddleni vnittni datové si& od vrgjSi nedivéryhodné sit
(obvykle Internetu)

Fyzick& osoba- zakaznik bezifdéleného C, fakticky se jedna odiného obana, ktery pouziva
nasmlouvané sluzby pro své soukroméedmy

Hardwarovy kryptograficky modul — specializované tazeni pro bezpmé uloZeni kifa a
certifikati, prace s timto Z&enim vyzZaduje obvykle sdmnost vice osob

Hash — unikatni datovyetzec o nerénné délce, ktery je vygitan z libovolnych vstupnich dat;
jednoznang reprezentuje vstupni data, tj. neexistuje stepshipro d¥ rizné zpravy

Identifikace — proces, P kterém sdluje jedna strana druhé svoji identitu

Komise pro certifikaéni poliiky CP (Policy Approval Authority, PAA) — organ, v jehoZ
pravomoci je schvalovat, sledovat a udrZovat golia certifika&ni provadci snérnici, jimiz se
fidi ¢innost certifik&ni autority.

Kontaktni misto CP — pracovi& Ceské posty, naémz dochazi k nabidcé&i poskytnuti
vybranych sluzeb kliedm.

Kvalifikovany certifikat — kvalifikovany certifikat ve smyslu [ZoEP].
Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikat ve smyslu [ZB].

Kvalifikované ¢asové razitko— kvalifikovanétasove razitko ve smyslu [ZoEP].
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ManaZer TSA — osoba idici roli zodpo¥dna za provoz PostSignum TSA

Modulus — jedna zésti RSA klée (modulus, public exponent, secret exponent)kestimodulu
(v bitech) se ozrauje jako velikost celého Kié.

Obchodni misto— centralni regionalni pracowstertifikatni autority odpo¥dné za uzavirani a
evidenci smluv.

Otisk —c¢esky vyraz pro anglicky termimash
Oznadujici osoba— osoba definovana [ZoEP].

Parova data— jsou z&kladnim primitivem asymetrické kryptoggafl vai je soukromy a v@jny
kli¢. Z pohledu citlivosti je pdeba zabezpé predevsim jejich generovani a chranit vysy
soukromy KIE.

Podnikajici fyzicka osoba— zakaznik s iidélenym IC, fakticky se jedna o podnikatele, ktery
pouZziva nasmlouvané sluzby pro z#jistsvé podnikatelsk&nnosti

PostSignum — hierarchie certifikénich autorit a autoritgasového razitka tvena kdenovou
certifikatni autoritou PostSignum Root QCA, vSemi Hadnymi certifik&nimi autoritami, pro
néz PostSignum Root QCA vydala certifikat, a autonitgéasového razitka, pro kteréktera z
certifikaénich autorit PostSignum vydala kvalifikovany systémncertifikat.

PostSignum QCA — hierarchie certifikénich autorit, vydavajicich kvalifikované certifikata
kvalifikované systémové certifikdty ve smyslu zalon elektronickém podpisu [ZOEP], a
autority vydavajici kvalifikovandasova razitka.

PostSignum Qualified CA — jméno certifikani autority, kterd ma kvalifikovany systémovy
certifikat podepsany kenovou certifikani autoritou PostSignum Root QCA. Vydava
kvalifikované certifikaty a kvalifikované systémowveertifikaty pro subjekty, které nejsou
certifikacnimi autoritami. Tato autorita je sésti PostSignum QCA.

PostSignum Root QCA — jméno kdenové certifikéni autority, kterd ma samopodepsany
kvalifikovany systémovy certifikat. Vydavd CRL a difikované systémové certifikdty pro
podiizené certifik&ni autority.

PostSignum TSA- autorita vydavajici kvalifikovanéasova razitka ve smyslu [ZoEP]. Autoritu
tvori vice jednotek (TSU). Kazda jednotka ma vlastid &lkvalifikovany systémovy certifikat.

Powiena osoba- zastupce zakaznika, kteryCeskou postou komunikuje z&elem upesréni
podminek poskytovani certifikaich sluzeb a zacélem ohlaSovani z&n v poskytovani sluzeb
¢i zmén ve smluvnim vztahu. P&kené osoby musi byt vyjmenovany ve smkbuwezi
zékaznikem &eskou postou.

Pravnicka osoba— zékaznik siidélenym IC, fakticky se jedna o organizaci s vice Zamanci,
ktera pouziva nasmlouvané sluzby pro z&jigsveé obchodniinnosti.

Registrovana elektronicka posta— sluzbaCeské posty fedstavujici elektronickou variantu
doporieného psani, funguje jako zabes®d forma e-mailové komunikace, kdy je odesilatel
zpravy informovan o jejimijjeti prijemcem.

RozliSovaci jméno— posloupnost Udajv certifikatu, ktera jednoziaé identifikuje podepisujici
resp. oznéujici osobu dle pravidel definovanyctigiuSnou certifikéni politikou.

Soukromy Kli¢ — souhrnné ozrtani dat pro vytvigeni elektronického podpisu a dat pro vybr#
elektronickych zneek.
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Spoléhajici se strana— subjekt spoléhajici sefipsvé ¢innosti na kvalifikovany certifikat,
kvalifikovany systémovy certifikat nebo kvalifikoné ¢asové razitko vydané autoritami v ramci
hierarchie PostSignum.

Time Stamp Unit — konkrétni serverova jednotka, kterd vydava (éajedcasové razitka.

Time Stamp Token— souhrnné oziani dat tveicichcasové razitko.

Trustcentrum — zabezpgené centralni pracovisCeské posty, vémz jsou umisiny provozni
servery PostSignum TSA.

Tym pro tvorbu certifika énich politik (Policy Creation Authority, PCA) — tym, ktery vytvéi
politiky, jez predklada ke schvaleni Komisi pro certiféké politiky. PCA je ustaven Komisi pro
certifikacni politiky, kteraridi a kontroluje jeh@innost.

UZivatel certifikatu (relying party) — osoba, kterd uZziva certifikat vydany certifikémi
autoritami v ramci hierarchie PostSignum fiklad pro o¥ieni elektronického podpisu, Zthgy,
¢asového razitka nebo pro zajiit jinych bezpé&nostnich sluzeb. Jinak téZ oZpwana jako
Spoléhajici se strana.

Verejny Kkli¢ — souhrnné ozwani dat pro o&ovani elektronického podpisu nebo dat pro
ovérovani elektronickych zriak.

Zakaznik — fyzickaci pravnicka osoba, ktera uzavirdsskou postou smlouvu o poskytovani
certifikaénich sluzeb.

Zalozni lokalita — zabezp#ené centralni pracovisCeské posty, vémz jsou umisiny zalozni
provozni servery PostSignum TSA; provoz do zalddkality prechazi v pipac, Ze nelze zajistit
provoz v Trustcentru.

Zneplatnéni — proces, P kterém dochazi k okamzitému ukemi platnosti certifikatu na Zadost
Zadatele o zneplatni certifikatu; zneplatny certifikat je umistn na CRL.

Zadatel — subjekt, ktery ma jakoZzto zastupce zakaznikagpzadat u PostSignum TSAsasové
razitko podle platné politiky. Zadatelem o vydawnaliikovanéhocasového razitka muze byt
konkrétni fyzicka osoba nebo systém.

2.2 Rejstik zkratek

ASN.1 — Abstract Syntax Notation One (standard popisugprezentaci datovych struktur a
jejich zakédovéani a dekédovani)

CA — Certifikatni autorita

CPS— Certifikaini provadci snérnice

CRL - Certificate Revocation List (Seznam znepiafich certifikat)

CP —Ceska posta, s.p.

CR —Ceska republika

DIC — Daiové identifika@ni &islo (pidelené pro dely daré z pridané hodnoty)

DMZ - Demilitarizovana zona (datov&’siha kterou je smovana komunikace z nédgryhodné
Sit)
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EPS- Elektronicka poZarni signalizace
HSM — Hardware Security Module (Hardwarovy kryptogrk§i modul)

HTTPS - Hypertext Transfer Protocol over SSL (protokeb pxenos webového obsahu se
zapnutym bezpmostnim roz&enim SSL)

| € — Identifikasni &islo (jednoznané ¢islo identifikujici pravnickou osobu)

NTP — Network Time Protocol (protokol pg@sovou synchronizaci pibact)

OID — Object identifier (jednozrtay identifikator objektu nebo algoritmu)

PAA — Policy Approval Authority (Komise pro certifikai politiky)

PCA — Policy Creation Authority (Tym pro tvorbu cetéi¢nich politik)

PKI — Public Key Infrastructure (Infrastrukturaregého kiée)

QCA — zkratka pro kvalifikovanou certifikai autorituCeské posty, PostSignum QCA

RSA — asymetricky kryptograficky algoritmus (zkratkwoti jména twirci algoritmu: Rivest,
Shamir, Adleman)

SSH- Secure Shell (komuni&ai protokol pro bezpmé vzdalenéifhlaSeni k peitaci)
SSL - Secure Socket Layer (protokol zabezjiei komunikaci Sifrovanim a autentizaci)
TLS — Transport Layer Security (protokol zabezgéei komunikaci Sifrovanim a autentizaci)
TSA — Time Stamp Authority (Autoritéasovych razitek)
TST — Time Stamp Tokertésové razitko)
TSU — Time Stamp Unit (server vydavajieisova razitka)
UPS- Uninterruptible power supply (zdroj zaloZnihgageni)
UTC — Coordinated Universal Time
VCA — zkratka pro koméni certifikasni autorituCeské posty, PostSignum VCA
X509 - standard, ktery specifikuje format certifikdACRL atd.
3 ZAKLADNI POJETI
Neni-li uvedeno jinak, je dale v tomto dokumentad pojmem:
- certifikdt mingn kvalifikovany certifikat, resp. kvalifikovany sgg@movy certifikat,
- fasové razitkomingno kvalifikovanétasové razitko,
- certifikhdt TSA mirgn certifikat konkrétniho TSU generujiciho kvalifikmacasova razitka
3.1 SluZby autorittasovych razitek (TSA)

Ceska posta, jakozto provozovatel PostSignum TSAStzge pro své zakazniky nasledujici
zakladni sluzby spojené s vydavariasovych razitek:
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- sluzba vydantasového razitka,

- sluzba zavedeni a spravy uZivatelskyétifipod kterymi Zadatelé &asova razitkaipstupuji
ke sluzlg vydanicasového razitka.

Tyto sluzby jsou poskytovany za podminek uvedenycfZoEP] a v uzakené smlouy se
zakaznikem.

K zajistni kvality poskytovanych sluzeb a pozZzadaJlkoEP] provozovatel PostSignum TSA
zaji¥uje provoz, monitorovani &zeni dalSich podpnych sluzeb (nap synchronizac&asu,
sprava soukromych kit TSU) definovanych v interni dokumentaci.

3.2 Autorita ¢asovych razitek

Autorita casového razitka PostSignum TSA vystupuje (z pohlgkaznik a spoléhajicich se
stran) v roli divéryhodné teti strany vydavajici kvalifikovandasova razitka, kterd obsahuji
davéryhodnyc¢asovy Udaj.

Z titulu provozovatele nese celkovou zodgdwost za poskytovani certifiaich sluzeb v oblasti
vydavani kvalifikovanycttasovych razitekeska posta, s. p.

Poskytovani sluzeb vydavasasovych razitek zajifije vice jednotek TSU. Kazda jednotka ma
vlastni kI a kvalifikovany systémovy certifikat.

3.3Zakaznici, pogtené osoby, Zadatelé a spoléhajici se strany

3.3.1Z4kaznik a potfena osoba
Zakaznikem oprawmym Zzadat prosgednictvim Zadatél o vydani kvalifikovanéhatasového
razitka ntize byt fyzicka osoba, podnikajici fyzicka osobavpicka osoba, statni organ nebo
organ mistni samospravy. Zakaznik musi mitCB uzavenou smlouvu o poskytovani
certifikaénich sluzeb zahrnujici poskytovani sluzby vydsasiovych razitek.

Zakaznik ve smlouydefinuje po¥renou osobu, ktera je oprama jednat za zakaznika vécv
poskytovani sluzby vydavagasovych razitek. Péiena osoba definuje &pob autentizaceip
zasilani poZzadavku na vydaswisového razitka a dalSi parametry sluzby.

V piipads zdkaznika — fyzické osobyeqastavuje pasfenou osobuifimo samotny zakaznik.
3.3.2Zadatelé o kvalifikovan&asové razitko

Zadatelem o vydani kvalifikovaneh@msoveho razitka muze byt na zakigeisemné smlouvy
mezi zakaznikem &P konkrétni fyzicka osoba nebo systém. ZadatebieTSA identifikuje a
autentizuje zadelem pozdjSiho vy&tovani poskytnuté sluzby.

3.3.3Spoléhajici se strana

Spoléhajici se stranou je subjekt, spoléhajiciisevg cinnosti na vydana kvalifikované&asova
razitka. Subjekt v této roli nevstupuje do smluenitatahu LCeskou postou.

4 POLITIKATSA

4.1 Zakladni popis

Politika vydavani kvalifikovanycliasovych razitek je definovany seznam pravidel &kpapisuji
Zivotni cyklus ¢asového razitka vydaného PostSignum TSA, jeho ndasit a poskytované
zaruky.
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Pravidla a postupy uvedené v této politice jsowitlgfi rozpracovana v [CPSTSA] a dalSich
internich dokumentech a pracovnichésmicich.

4 .2 ldentifikace

Tab. 1 Identifikace politiky

Nazev dokumentu Politika vydavani kvalifikovany&sovych razitek PostSignum TSA
Verze dokumentu 1.2

Stav finalni

OID poskytovatelg 2.23.134

certifikacnich sluzeb

OID PostSignum TSA 2.23.134.1.5

OID této politiky 2.23.134.1.5.1.1.120

Datum vydani 27.1.2012

Doba platnosti Do odvolani nebo do dne uleni sluzeb autority PostSignum TSA.

4.3 Urc¢eni politiky a jeji pouzitelnost
4.3.1Pripustné pouZzittasového razitka

Kvalifikované ¢asové razitko vydané podle této politiky je moZmwit v gipadech, kde se
vyZaduje pouZziti kvalifikovanéh@asového razitka podle [ZoEP], [Z300], nebo kde tajes
potreba prokazani existence konkrétnich dat (dokumgia) danyntasovym okamzikem.

Kvalifikovanacéasova razitka neni mozné pouZzivat pro:

- prokazani vzniku dat v dané&tasovém okamziku a

- zajiSkni owfeni pivodu a nepopiratelnosti dat (nenahrazuje &my elektronicky podpis).
4.3.20mezeni pouzittasového razitka

Kvalifikovana casova razitka vydavana podle této politiky nejsaim@rre urcena pro

komunikace nebo transakce v oblastech se zvySeizfkem Skod na zdravi nebo na majetku,

jako jsou chemické provozy, letecky provoz, projedernych z&zeni apod., nebo v souvislosti

s bezpénosti a obranyschopnosti statieska posta je fjpravena diskutovat se zékaznikem
zvlastni podminky poskytovani certifik@ch sluzeb ve vySe uvedenych sektorech.

Kvalifikovana¢asova razitka vydavana podle této politiky je modydZivat pouze v souvislosti
s radnymi a legalnimi &ely a v souladu s platnymi pravnimiegolpisy (zejména [ZoEP] a
[Z2300]).

Kromé vySe uvedeného politika vydavani kvalifikovany&lisovych razitek nedefinuje Zadna
omezeni pro pouzivani kvalifikovanébasového razitka, vydaného v souladu s jejim obsahem

4.4 Hodnoceni shody a jina hodnoceni
V prostedi PostSignum TSA jsou v souladu se [ZoEP] a [Y®r8vadny pravidelné kontroly
bezpeénostni shody, které se mimo jiné z&nji na spleni pozadavik kladenych legislativou na
kvalifikované poskytovatele certifikaich sluzeb, a to zejména poZadavkedenych v [ZoEP],
[V378], [CWA 141671], [TS 101456] a [TS 102023].

4.5 Periodicita a hodnoceni nebo okolnosti pro provétiednoceni

V prostedi PostSignum TSA jsou pravidélprovadny interni kontroly (jednou za 12é&siad).
Krome téchto internich kontrol je jednou za 4 roky provealexterni kontrola. Tyto pravidelné
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kontroly mohou byt podle pﬁtby doplgny dalSi kontrolou, mimo jiné na zakkadozhodnuti
manazera TSA, managemexiteské posty nebo odboru interniho audieské posty.

Sourésti interni a externi kontroly je i kontrola bespestni shody ve smyslu 88, odst. 2 [V378].
4.5.11dentita a kvalifikace hodnotitele

Interni kontrolu provég]i pracovnici znali problematiky PKI a proskoleniopdany ukol.
Pracovnici provagici kontrolu jsou v dokumentaci TSA ozftavani jako Auditdi TSA.

Externim auditorem smi byt pouze osoba nebo gpost znala problematiky implementace PKI
s dostaténou zkuSenosti v této oblasti.

4.5.2Vztah mezi hodnotitelem a hodnocenou entitou
Interni kontrolu provadi zastnanciCeské posty.
Externi kontrolu smi provéti pouze osoba nebo spétest nezavisla ndeské podt
Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jspecifikovany v [CPSTSA] a Wiboze
[SBPTSA] - Auditni a archivani politice.

Cilem kontroly bezpgostni shody je prokazat, ¥éeska posta provozuje TSA v souladu se
[ZOEP], [V378] a provadi zeémy v systémech TSA v souladu s beapestni dokumentaci.

Predmétem kontroly bezp#ostni shody jsou:
- v8echny sotasti systém TSA, nebo

- vSechny zminy, které byly provedeny na TSA od provedef@dehozi kontroly bezgaostni
shody a jejich vliv na systémy TSA, nebo

- v piipac, Ze k Zddnym zgnam nedoSlo, afeni této skutgnosti.
4.5.3Postupy v pipad zjisttnych nedostatk

Vysledky kontrol jsou pedavany manazerovi TSA a begZpestnimu administratorovi TSA,
ktery zajisti napravu zji8hych nedostatk

V ptipadt zjiStni nedostatk, které zavazh ovliviuji schopnost PostSignum TSA dostat svym
zavazkm a pozadavkm uvedenym v [ZOEP], ferusi PostSignum TSA vydavadsasovych
razitek do doby, neZ budou nedostatky odsgtran

4.5.4S&Elovani vysledk hodnoceni

O provedeni kazdé kontroly je vypracovana podepssisémna zprava, kterd jerepana
manazerovi TSA a bezpeostnimu administratorovi TSA. ManaZer TSA zajjsfi distribuci a
projednani. Pokud je séasti zpravy zprava o kontrole beZpestni shody ve smyslu 88, odst. 2
[V378], zajisti manazZer TSA jejitpdani ministerstvu podle [V378] do 30 dni od uleni této
kontroly bezpénostni shody.

Pokud je sotasti zpravy samostatny vyrok auditoraiz® manaZzer TSA rozhodnout o jeho
zveejreéni.
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5 ZAVAZKY A ODPOV EDNOSTI
5.1Z&vazky TSA
5.1.10becné zavazky TSA
Ceska posta se zavazuje, ¥egoskytovani sluzby vydavanasovych razitek:
- postupuje v souladu s platnou legislativou,

- zaji¥uje naplgni vSech poZadavk kladenych na TSA uvedenych v kapitole 6 tohoto
dokumentu,

- zaji¥uje dodrzeni postupuvedenych v této politice,
- postupuje podle ustanoveni [CPSTSA] a dalSi int@okiimentace.

5.1.2Zavazky TSA ve vztahu k zakaziik a Zadatélm o kvalifikovanéiasové razitko a drZitiin
kvalifikovanéhocasoveho razitka

Ceska posta se zavazuje, ze vydavana kvalifikovaséva razitka obsahujéans spravné Gdaje
a sphuji vSechny poZadavky stanovené [ZOEP] a [V378néea Ze

- vydan&casova razitka spliji nalezitosti stanovené [ZoEP],

- Casovy Udaj vloZzeny do kvalifikovanéhtasového razitka odpovida hodhoUTC v
okamziku vytvéeni kvalifikovanéhatasového razitka s@snosti 1 sekundédasovy udaj je
ziskan z miridla ¢asu navazaného nagsavy koordinovanyas,

- data v elektronické podeébktera jsou fednEtem zadosti o vydani kvalifikovanékasového
razitka, jednoznaé odpovidaji datm v elektronické podab obsazenym ve vydaném
kvalifikovanémc¢asovém razitku,

- vyda kvalifikovan&asoveé razitko neprodl&mo obdrZeni platného poZzadavku,

- vyuziva divéryhodnou synchronizactasu a odchylkatasu uvedeného ve vydavanych
¢asovych razitkach od UTC niggahne 1 sekundu,

Ceska posta zwejiuje politiku ¢asovych razitek, podle které vydavasova razitka, na
webovych strankach PostSignum, na kontaktnich ofisteP, gipadré jinymi vhodnymi
zpisoby.

Ceska posta dnuje nalezitou p# viemcinnostem spojenym s poskytovanim sluzby vydavani
¢asového razitka. Nalezitdg@zahrnuje provoz v souladu

- s platnymi pravnimi fiedpisy,

- s touto politikou,

-  sS[CPSTSA],

- s[SBPTSA],

- s provozni dokumentaci.

Vydané kvalifikovan&asové razitko obsahuje:

- ¢islo kvalifikovanéhaiasového razitka,
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identifikator politiky, podle které bylo kvalifikanécasové razitko vydano,
obchodni firmu a stat, ve kterém je kvalifikovargsgytovatel usazen,

hodnotu ¢asu v UTC, kter4d odpovida koordinovanémutewemu c¢asu i vytvareni
kvalifikovanéhocasoveho razitka,

data v elektronické podeéb— otisk (hash), pro ktera bylo kvalifikovar@sové razitko
vydano,

elektronickou znéku kvalifikovaného poskytovatele certifiaich sluzeb, ktery
kvalifikovanécasoveé razitko vydal.

5.2 Zavazky zakaznika Zadatél o kvalifikovanécasové razitko a drzitiekvalifikovanéhaotasového
razitka

Zadatelé zkontroluji po obdrZeni odgdiyna Zadost o kvalifikovan&asové razitko informaci o
stavu zpracovani Zadosti uvedenou v odgdowa Zadost ¢asove razitko.

Pokud je sotasti odpowdi casové razitko, Zadatel provede tyionosti:

oweti platnost elektronické ziky nacasovém razitku pomoci certifikatu TSA,
bezpeénym zpisobem ziska aktuélntiglusné CRL a aii platnost:

0 pouzitého certifikdtu TSA, kterym je razitko oZeao,

o certifikatu certifik&ni autority PostSignum Qualified CA, ktera vydadatifikat TSA,

o certifikatu certifika&ni autority PostSignum Root QCA, ktera vydala fi&ét autority
PostSignum Qualified CA (viz. kapitola 6.4.13),

owfi, zda OID politiky pro vydavanfasovych razitek, které je uvedeno v certifikdtu TSA
odpovida OID uvedenému v této politice,

v pripad, Ze Zadost obsahovala polozku ,nonce“gigvze jeji hodnota v odpédi je
shodna,

v piipac, Ze Zadost obsahovala poloZzku ,reqPolicy“¢idvze jeji hodnota v odpeédi je
shodna.

Zakaznik rdi za naplgni vSech povinnosti uvedenych v této certifiklapolitice a povinnosti
uvedenych v [ZoEP] a navaznyckeppisech.

5.3 Zavazky spoléhajicich se stran

Spoléhajici se strana &uje obsaltasového razitka, tj.:

otisk (hash) ottovanych dat,

platnost elektronické zgky pomoci certifikatu TSA.

Spoléhajici se strana ziska bezpen zpisobem aktualniifslusné CRL a aii platnost:

pouZzitého certifikatu TSA, kterym je razitko oZeao,

certifikatu certifika&ni autority PostSignum Qualified CA, ktera vydadatifikat TSA,
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- certifikatu certifik&ni autority PostSignum Root QCA, ktera vydala &gt autority
PostSignum Qualified CA (viz. kapitola 6.4.13).

Spoléhajici se strana zvazi, agesové razitko vydané podle této politiky je vhogne (tel, ke
kterému bylo pouZito.

Spoléhajici se strana &V, zda jsou kryptografické funkce pouZzit€asovém razitku stale platné
a bezpeéné. Tyto informace jsou poskytnuty na elektronickérmani adrese (kapitola 6.4.13.2)
a konkrétg se jednd o:

- kryptografickou funkci pro tvorbu otisku (hashe),

- kryptograficky algoritmus pouZityipoznaovani razitka,

- délku klice u kryptografického algoritmu pouzitého pro ard razitka.
5.4 Odpowdnosti

Ceska posta neodpovida za vady poskytnutych sluz&kody vzniklé z dvodu nespravného

nebo neoprawmého vyuzivani sluzeb poskytnutych v ramciépinsmlouvy o poskytovani

certifikatnich sluzeb zakaznikem, zejména za jejich vyusitizporu s podminkami uvedenymi v
této politice, jakoz i za vady vzniklé ziebdu vy3Si moci, &etrg dotasného vypadku

telekomunik&niho spojeni aj.

Ceska posta neodpovida za $kodu vyplyvajici z pokitlifikovanéhocasového razitka, pokud
dosSlo ze strany zakaznika, Zadatele a nebo sp@ébajosoby k nedodrZzeni omezeni pro jeho
pouZziti, uvedenych v této politice a #eggenych na webové strance PostSignum nebo k
nedodrzeni podminek pro vyuZziti této sluzby uvedanytéto politice.

Ceska posta bude §i5ézn¢ s rostoucimi provoznimi zkuSenostmi s poskytovaoémtifikacnich
sluZzeb o¥fovat, zda podminky omezeni odgdmosti Ceské poSty uvedené v tomto ustanoveni
odpovidaji obvyklym podminkam na trhu @nenému obchodnimu riziktieské posty.
Ustanoveni tohotolanku Zistavaji v platnosti i po uk@eni platnosti této politiky.
Pokud nevyplyva z mandatornich ustanoveni platpyévnich pedpigi jinak, odpovid&Ceska
posta vyhrad# za Skodu zfisobenou porusenim povinnogiéské posty v souvislosti s ghim
smlouvy o poskytovani certifikaich sluzeb.
6 POZADAVKY NA POSTUPY A PROCEDURY TSA

6.1 Sprava politiky
Za iniciovani zmin v této politice nebo inicializaci vytveni nové politiky pro vydavani
casovych razitek je odpedny manazer TSA. Teni@da pozadavek tymu pro tvorbu
certifika¢nich politik (PCACP).

Veskeré zrny v této politice podléhaji schvaleni Komise pestifikacni politiky CP (PAACP).
PAA CP pidéli novécislo verze, které umdnje danou verzi politiky identifikovat.

Nova verze politiky vydavaniasovych razitek bude zegnéna na webovych strankach
PostSignum. PAACP rozhodne, zda je nutné temit informaci o nové verzi certifikai
politiky téZ jinou formou, fipadre jak.
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6.1.10rganizace spravujici politiku vydatdasovych razitek

Za spravu této politiky je odpesiny poskytovatel sluzby TSA, tedyeska posta, konkréin
manazer TSA.

6.1.2Kontaktni osoba organizace spravujici politiku TSA

Kontaktni osobou veé&ei spravy této politiky je manazer TSA. DalSi inface je mozné ziskat
na emailové adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele

http://www.postsignum.cz

6.1.3Postupy pi zmeénach politiky

Tento dokument je vytéén Tymem pro tvorbu certifikaich politik CP (PCACP). PCACP je
dle poteby ustavovan Komisi pro certifiai politiky CP, je jitizen a kontrolovan. PCAP
piedava dokument ke schvaleni Komisi pro certifiligpolitiky.

Nové verze politik vznikaji podle p@by, zejména v3ak:

- pii takové zmdné PostSignum TSA (ndp zmené postumm), kterd ovlivni obsahéthto
dokument,

- pokud i pravidelné kontrole okolniho prdeti PostSignum TSA byly identifikovany
poZadavky na z#émy téchto dokumerni.

Za iniciovani zmin v této politice nebo za inicializaci vytteni nové politiky vydavaniasovych
razitek je odpo¥dny manazer TSA.iPpiipraw zmen v této politice rozhodne manazer TSA na
zakladt prehledu zmin, jakym zmisobem budou planované &ny zveejnény. ManaZer TSA pak
preda pozadavek Tymu pro tvorbu certifikich politik (PCA CP) a vypracované politiky
piedlozi ke schvaleni Komisi pro certifikai politiky, ktera piradi nové OID &islo verze
dokumentu.

6.2 PoZadavky na Zivotni cyklus parovych dat TSA
6.2.1Generovani a instalace parovych dat
6.2.1.1Generovani parovych dat

Generovani parovych dat probiha v Trustcer@i® v souladu s dokumenty [SBPTSA] a
[CPSTSA]. Kltové pary jednotlivych TSU jsou generovany a uloZengiardwarovém
kryptografickém modulu spljicim pozadavky [V378]. Generovanéchto klicovych pad
probiha v souladu s interni dokumentaci podléhajiteirni i externi kontrole v kontrolovaném
prostediCeské posty.

6.2.1.2Vlastnosti kryptografického modulu
Kryptograficky modul pouZity pro generovani a Usahcsoukromych kiia TSA (bezpény

kryptograficky modul) spiuje poZadavky standardu FIPS 140-2 Level 3 a byla m
ministerstvem podle [V378] vyslovena shoda.
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6.2.1.3Poskytovani viejnych kit

Data pro owieni platnosti elektronickych zéek TSU jsou poskytovana ve foéncertifikati
vefejnych kit TSU odpovidajicich standardu X509. Certifikaty T$A mozno ziskat na
webovych strankach PostSignum.

6.2.1.4Délky parovych dat

TSA pouziva pro vytv&ni elektronickych zrigk asymetricky kryptograficky algoritmus RSA.
Mohutnost klét (moduli) pouZitych pro oznsmvani (podepisovani) vydavanyatasovych
razitek je 2048 bit

6.2.20chrana soukromého k# TSA (dat pro vytvi&ni elektronickych zriek)

6.2.2.1Standardy a podminky pouzivani kryptografického nhod

Kryptograficky modul pouZity pro generovani a Usahcsoukromych kiia TSA (bezpény
kryptograficky modul) spluje poZadavky standardu FIPS 140-2 Level 3 a byla m
ministerstvem podle [V378] vyslovena shoda.

Soukromé ke TSA jsou Bhem provozu uloZeny v aktivovaném a konfigurovaném
kryptografickém modulu (bezpeém kryptografickém modulu), k jehoZz zapnuti a wypn
post&uje jedna osoba.

K aktivovani kryptografického modulu (bezm&ho kryptografického modulu) a k obrov
soukromého ktie po havarii (fipadre v jiném kryptografickém modulu) je zapebi sodinnosti
nékolika, minimalré vSak ti osob.

Pri pouzivani a sprév kryptografického modulu je postupovano v souladu zasadami
dokument [SBPTSA] a [CPSTSA].

6.2.2.2Z&lohovani soukromych ki (dat pro vytvéeni elektronickych zrizk)

Soukromé kkie TSA jsou zalohovany v zaSifrované pogob

Soukromé kiée TSA mohou byt obnoveny ze zalofii #obnow do nového nebo inicializovaného
modulu je k tomu zapgebi sodinnosti minimalr téi osob.

6.2.2.3Uchovavéani soukromych kil (dat pro vytvéeni elektronickych zrigk)

Soukromé kkie TSA nejsou archivovany.

6.2.2.4Transfer soukromych K (dat pro vytvéeni elektronickych zrigk) do kryptografického

modulu nebo z kryptografického modulu

Soukromy kI TSA je generovan v kryptografickém modulu (bezmen kryptografickém
modulu) a veSkeré operace s nezaSifrovanyieklise provafi pouze v tomto modulu. Kdi
opousti kryptograficky modul pouze v zaSifrovanég na zalohach vytéénych a chramych

v souladu s ustanovenimi dokumefEBPTSA] a [CPSTSA].

Kli¢ je do nového nebo inicializovaného kryptografiakémodulu vkladan ze zaloh za
sowinnosti minimalr tfi osob.
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6.2.2.5UloZeni soukromych Idii (dat pro vytvéeni elektronickych zrigk) v kryptografickém
modulu

Soukromy kI&¢ TSA je lEhem provozu uloZen v aktivovaném a konfigurovanéyptografickém
modulu (bezp&gném kryptografickém modulu) v nezaSifrovaném tva€wapnuti nebo vypnuti
kryptografického modulu postaje jedna osoba.

K aktivovani kryptografického modulu (bezpeho kryptografického modulu) a k obrov
soukromého ktie po havarii (fipadre v jiném kryptografickém modulu) je zapebi sodinnosti
nékolika, minimalré vSak ti osob.

6.2.2.6Aktiva¢ni data

V systémech PostSignum TSA jsou pouZivana aktivalata ézného charakteru, ngépglad
piistupova hesla, PIN a jiné. VSechny aspekty tykagee aktivénich dat, jejich generovani,
instalace a pouzivani, jsou popsany v [SBPTSA]JTPA] a dalSi provozni dokumentaci.

Aktiva¢ni data jsou &tSinou vytvdena nebo zadavana pracovnikem, ktery je bude dal&\at.

VSechna vytvEena aktivani data musi spbvat pozadavky kladené na jejich délku a sloZeni.
Tyto poZzadavky jsou specifikovany v [SBPTSA].

6.2.2.7Postup pi aktivaci soukromych kit

Soukromé kile TSA jsou aktivovany autorizovanou obsluhou v adul s ustanovenimi
dokument [SBPTSA] a [CPSTSA].

6.2.2.8Postup pi deaktivaci soukromych kit

Soukromé kkie TSA jsou deaktivovany autorizovanou obsluhou ulatu s ustanovenimi
dokumend [SBPTSA] a [CPSTSA].

6.2.2.9Postup p zni¢eni dat pro vytvieni elektronickych zriek

Soukromé kde TSA uloZené v hardwarovém kryptografickém modsbu znéeny prostedky

poskytovanymi kryptografickym modulem ipadt, Ze kryptograficky modul ma byt dasré

pouZit k jinym &elim, v pfipack ukorteni¢innosti kryptografického modulu, wipad ukorteni

¢innosti jednotky TSU, jehoZz Kié jsou v kryptografickém modulu uloZeny, nebo ipad

ukonteni pouzivani konkrétniho soukroméhocéli Toto znteni soukromého ke provadi
autorizovana obsluha v souladu s ustanovenimi dekiimSBPTSA] a [CPSTSA] na zaklad
pozadavku ManaZera TSA.

Zni¢eni soukromého ke zahrnuje i smazani vSech zalohovanych kogitkli
6.2.3Distribuce véejnych klta TSA

Verejné klce ve forng certifikati TSA, které jsou nutné pro &ovani platnostéasovych razitek,
je mozné ziskat pragtdnictvim webovych stranek PostSignum.

6.2.3.1Z4&dost o certifikaty TSA

Zéadost o certifikat kazdé jednotky TSU vzniké generovani parovych dat (viz kapitola 6.2.1) a
je ve formatu PKCS#10tpdavana zastupci certifikai autority PostSignum Qualified CA.
PrisluSnécinnosti sefidi ustanovenimi dokumehfCPSTSA] a [CPQCATSA] a podIéhaji interni
a externi kontrole.
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6.2.3.2Certifikaty TSA

Certifikaty PostSignum TSA (jednotlivych TSU) jseydany certifik&ni autoritou PostSignum
Qualified CA podle politiky [CPQCATSA].

Zakladni profil kvalifikovaného systémového cekt#fiu PostSignum TSA je uveden v nasledujici
tabulce (podrobny profil certifikatutetns rozsfeni je uveden v dokumentu [CPQCATSA]):

Tab. 2 Zakladni profil certifikatu TSA

Nazev polozky Hodnota/piznak pouziti
Version 3 (0x2)
Serial Number jednoznénécislo certifikatu gidélené PostSignum QCA
SignatureAlgorithm sha256WithRSAENcryption
Issuer

Country Cz

Organisation Ceska posta, s. p(J147114983]

CN PostSignum Qualified CA X

X neni uvedeno nebo jedislo oznaujici konkrétni CA (X= 2,3)

Validity

Not Before Datum vydani - UTCTime

Not After Datum konce platnosti - UTCTime
Subject

Country CZz

Organisation Ceska posta, s. p(J147114983]

ou Time Stamping Authority

CN PostSignum TSA - TSU X

X jecislo oznaujici konkrétni jednotku TSU (X=1, 2, 3, 4, 5, 6)

Subject Public Key Info

Algorithm rsaEncryption
SubjectPublicKey verejny Kl TSU
algoritmus RSA, velikost k8 2048 bif:
Extensions rozSyeni certifikatu
Signature elektronické& znéka poskytovatele certifikaich sluzeb

6.2.4Vymeéna parovych dat

Platnost parovych dat pro ozfowanicasovych razitek (soukromych aigpgych kit) jednotek
TSU je omezena na dobu platnosti certifikatu TS8toTobdobi je rozgleno do dvouasovych
usek:

- prvniho ¢asového Useku, které trva zpravidla 1 rok, kdy jpémova data pouzivana jak
k vydavéanicasovych razitek (pouzivan soukromycklitak i owtrovani elektronické zrsy
(pouzivan veejny kli¢) a

- navazujicihatasového Useku, kdy jsou data pouZivana vylggdo ovrovani elektronické
znaky (pouze pouzivan vejny KIic).

Po ukorieni prvnihocasového Useku jsou generovana nova parova dateapdou TSU a jsou
vydany nové kvalifikované systémové certifikaty TO®ésleds je soukromy ki z pivodnich
parovych dat automaticky z@n a znieny jsou také vSechny zalohy soukroméhoekli

Procesy vyriny parovych dat pro jednotky TSU jsou popsany vuodéntech [CPSTSA] a

respektuji ustanoveni dokumentu [SBPTSA].MWmeéne parovych dat jsou hodnoceny pokroky v
oblasti kryptografie a nasledmpravovan seznam pouZzitych algotitan jejich parametr.
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Planovana vyrma parovych dat TSA bude zakazirtk oznamena na webovych strankach TSA
pied provedenim vysmy a nasledh budou na webovych strankach TSA také iejeny
ptislusné no¥ vydané kvalifikované systémoveé certifikaty.

6.2.5Ukon¢eni zivotniho cyklu parovych dat

Platnost parovych dat pro ozimaanicasovych razitek (soukromych aregych klca) jednotek
TSU je omezena na dobu platnosti certifikatu TS8toTobdobi je rozgleno do dvouasovych
Useki podle pouzivani soukroméhoddi(viz. kapitola 6.2.4).

Prvnic¢asovy usek je ukaen
- vygenerovanim nové dvojice parovych dat,

- vydanim kvalifikovaného systémového certifikatu auitbu PostSignum Qualified CA,
obsahujiciho viejny kli¢ z této nové dvojice parovych dat, a

- protokolarnim zrnienim soukromého Kié z pivodnich parovych dat a jeho zaloh.

Po tomto okamZiku je mozZnéiyodni parova data pouZzivat pouze keimvani elektronické
znaky na vydanycltasovych razitkach.

Celkovéa platnost parovych dat je ukena v okamziku uvedeném v certifikatu obsahujicim
vefejny klic z parovych dat nebo zneplatim certifikdtu s d@vodem zneplaini
keyCompromise (1), caCompromise (2) nebo bez uvddedivodu pro zneplatni.

Ilhned po ukodeni pouzivani soukromého ddi je tento zridien et vSech svych zaloh.

V piipad, Ze bude nutné provést vgnu dat z dvodu nedostatamosti zaruk poskytovanych
pouzitym algoritmem nebo jeho parametry (hagelikosti modulu) mimo planovany termin,
bude pislusny kvalifikovany systémovy certifikat TSA zihajpen s divodem zneplagni
keyCompromise (1) a dojde k v¢nme parovych dat (viz kapitola 6.2.4).

6.2.5.1Zneplatréni a pozastaveni platnosti certifikatu

Platnost vydanychktasovych razitek je Uzce spojena s platnosislysného kvalifikovaného
systémového certifikatu TSA pouzivaného preéieni elektronické zriky na vydanéngasovém
razitku.

Platnost certifikdtu je ukaena v okamZziku jeho znepl&mwi s divodem zneplagni
keyCompromise (1), caCompromise (2) nebo bez uvadedivodu pro zneplatmi a zvéejneni
na seznamu zneplamych certifikat.

Pokud neni certifikat po dobu jeho platnosti nuamé&platnit nebo je zneplaim s divodem
zneplatgni unspecified (0), affiliationChanged (3), sup€dext (4) nebo cessationOfOperation
(5), skorgi jeho platnost ¥asovém okamziku uvedeném v certifikatu.

U certifikdth TSA nebude pouzivano pozastaveni platnosti deitifi

6.2.5.2Seznam zneplagnych certifikafi
Profil seznamu zneplatnych certifikafi vydanych autoritou PostSignum Qualified CAgtrg
mista a zpisobu jeho zviejiiovani, je uveden v certifikai politice [CPQCATSA], kterou je

mozné nalézt na webovych strankach:

http://www.postsignum.cz
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6.2.6Sprava kryptografického modulu pouZivanéhiovgtvaieni kvalifikovanychiasovych razitek

Pfi provozu a spray kryptografického modulu pouzivanéhdi prytvareni kvalifikovanych
¢asovych razitek je postupovano v souladu s ustaovgSBPTSA] a [CPSTSA].

6.2.6.1Hodnoceni kryptografického modulu

Vzhledem ke skutmosti, Ze kryptograficky modul uzivany k uschosoukromych kifa TSA
uspsre proSel hodnocenim podle standardu FIPS 140-2a1iB a byla mu vyslovena shoda
s pozadavky [V378], népdpoklada se, Ze by obsahoval zdvazné chyby nanilkowstrukce

zaizeni. Pesto se pihézne sleduje, zda nebyl objeven Gtok na totdizeni, aby bylo mozné
véas na takové ohrozZeni reagovat.

6.3 Vydavani kvalifikovanycltasovych razitek

Zadost o vydani kvalifikovanéh@msového razitka podle této politiky pro vydadasového razitka
podavaji zakaznidlP zastoupeni zadateli (viz kapitola 3.3.2) na mikizavené smlouvy mezi
CP a zakaznikem (viz kapitola 6.3.1).

6.3.1Uzaveni smlouvy a registtai proces

6.3.1.1Uzaveni smlouvy s pravnickou nebo podnikajici fyzickmobou, statnim orghnem nebo
organem mistni samospravy

Zakaznik (pravnicka osoba, podnikajici fyzicka a@solstatni organ nebo organ mistni
samosrpavy) ziskaristup ke sluzé vydavani¢asovych razitek uzéenim pisemné smlouvy o

poskytovani certifikénich sluzeb. Tato smlouva se uzavira v souladu GPNtak, jak je
v obchodnim styku obvyklé.

6.3.1.2Uzaveni smlouvy s nepodnikajici fyzickou osobou
Zakaznik (nepodnikajici fyzicka osoba) ziskéisfup ke sluzb vydavani casovych razitek
uzawenim pisemné smlouvy o poskytovani certifiki@h sluzeb. Tato smlouva se uzavira v
souladu s [VOP] tak, jak je v obchodnim styku old@éyk

6.3.1.3Registrace Zadatel
Pro zahajeni vydavagasovych razitek je nutné zajistit bezpé fedani autentizaich dat pro
piistup ke sluzbdm TSA meziP a zdkaznikem. Generovani resp. nastavovani eatgnch
Udaji za zékaznika zafifje po¥irena osoba.

Budou pouzivany dva druhy autentizace (a tedyergiganich Udai):

- autentizace soukromym k#m a certifikdtem vydanym certifikai autoritou PostSignum
VCA, nebo

- autentizace jménem a heslem.

V pripac pouziti autentizace soukromym déim a certifikatem vydanym PostSignum VCA
piedava posiena osoba’eské po&t Udaje o certifikatu, ktery bude pouZivan prigspup ke
sluzk vydavanicasovych razitek. Péiena osoba odpovida za spravnost poskytnutyctiiidaj

V pripact pouziti autentizace jménem a heslem jegpewa osoba jedinou osobou oprévou k
uréeni hesla resp. k Zadosti o vygenerovani heslgé(gemerovani) a jedinou osobou, kterf@en
byt toto heslo fedano (vyti&né na paje).

Déle miZe powtrena osoba poZzadat o zruSeni konkrétniifgtypového &tu.
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Tyto znmeny probihaji osobni navdtou powiené osoby na kontaktnim resp. obchodnimérast
po owreni identity po¥iené osoby &i zaznanim v databazi TSA a na zakkagredloZenych
osobnich doklail

6.3.1.4Ukon¢eni poskytovani sluzeb pro Zadatele o kvalifikovéamové razitko

Poskytovani sluzeb pro Zadatelecasova razitka kaih ukortenim platnosti smlouvy mezi
zakaznikem a poskytovatelem sluzby vydavasbvych razitek.

Ukonéeni smlouvy o poskytovani certifiaich sluzeb nebo odstoupeni od této smlouvijidie
[VOP].

6.3.2Zpracovani Zadosti o kvalifikovar@sové razitko
6.3.2.1ldentifikace a autentizace

Pred zpracovanim zadosti musi byt Zadatéhsové razitko identifikovan a musi byt provedena
jeho autentizace.

Zadatel atasové razitko vytvd bezpéné autentizované spojeni s TSA predhictvim protokolu
HTTPS, v ramci kterého se identifikuje a autengzu;j

- komegnim certifikadtem vydanym certifikai autoritou PostSignum VCA,

- nebo jménem a heslem.

na webové adrese, jeZ je mélstha i uzavirani smlouvy o poskytovani certifthkdch sluzeb.
6.3.2.2P¥ijeti nebo zamitnuti Zadosti o kvalifikovat@&sové razitko

Prijeti Zadosti probiha nasledujicimigobem:

- po platné identifikaci a autentizaci vytWklientska aplikace otisk (hash) elektronickych da
(zpravy, dokumentu, transakce, atd.),

- otisk je nasledquloZen v Zadosti o kvalifikovang@sove razitko (dle [RFC 3161]),
- takto vytvdend datova struktura je priednictvim protokolu HTTPSipdana TSA,
- nasleds je Zadost zaslana jedné z jednotek TSU pro posdspeavnosti a oziani.
K zamitnuti Zadosti e dojit zejména vifpad:

- neusgsné identifikace a autentizace

- Ze Zzadost ¢asové razitko negplje nalezitosti definované touto politikou.

PostSignum TSA Zadnym #gobem nectfuje otisk dat uvedeny v Zadosti a naskednve
vydanémtasovém razitku kro&kontroly jeho délky a pouZitého algoritmu pro vypbotisku.

6.3.2.3Doba zpracovani Zadosti o kvalifikovatesové razitko

PostSignum TSA vytvd casové razitko neprodi&mpo gijeti platné Zadosti dasové razitko. Do
celkové doby zpracovani z pohledu Zadatele je viské zapéitat dalSicas, zejménaas
potrebny pro vytvéeeni otisku (hash) dati&s potebny pro penos dat fes sf Internet.

VySe uvedené plati jpadt podani Zadosti pragtdnictvim on—line protokolu SSL/TLS.
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6.3.3Vydani kvalifikovanéh@&asového razitka
6.3.3.1Ukony TSA v pfibéhu vydavani kvalifikovanéh&asového razitka
Po fijeti Zadosti aiasové razitko provede TSA:

- kontrolu formalni spravnosti Zadosti; ¥ipac negativniho vysledku kontrol je vytiena
odpowd’ podle standardu [RFC 3161] obsahujici odpovidaligbovy status,

- v piipad kladného vysledku kontrol Zadosti je k otisku ddisazeném v Zadostitigan do
datové struktury ¢asovy Udaj odpovidajici hodrot UTC v okamziku vytvéeni
kvalifikovanéhocasového razitka gg@snosti 1 sekunda; tato hodnota je ziskan&iidia
¢asu navazaného nagsavy koordinovanyas,

- takto vytvdena datova struktura je elektronicky ozm@a daty pro vytu@ni elektronické
znaky relevantniho TSWiimzZ vznikne¢asoveé razitko,

- Casové razitko je archivovano,
- casoveé razitko jefidano do odpoidi podle [RFC 3161],
- odpovd weetrg ¢asoveho razitka je odeslana Zadateli o kvalifikéevasove razitko.

6.3.3.20znameni o vydani kvalifikovanéltasového razitka drziteli vydavani kvalifikovaného
¢asového razitka

Po ukorteni v3ech uUkain uvedenych v kapitole 6.3.3.1 je vysledna datovédva odeslana
Zadateli jako odpasd’ na Zadost o kvalifikovang&sové razitko. Nasledmlati, Ze:

- 0 vydani konkrétnihgasového razitka je informovan pouze Zadatel,

- 0 celkovém p&tu vydanych razitek je v pravidelnych intervalectiormovan zakaznik
prostednictvim vydtovani sluzeb.

6.3.3.3Prevzeti kvalifikovanéh@asoveého razitka

Po obdrzeni odp@di na Zadost o kvalifikovan&asoveé razitko je klient povinen zjistit status
odpowdi (polozka PKIStatus, viz kapitola 6.3.5.2). Yigad chyby neni kvalifikovan€asové

-----

N

Pri prevzeti kvalifikovanéhotasového razitka je Zadatel povinergiitvprijaté kvalifikované
¢asové razitko postupem popsanym v kapitole 6.3.4.

6.3.40wteni kvalifikovanéhaasoveho razitka
Owerovani kvalifikovanéh@asového razitka probih& nasledévn
1. owieni obsahdasového razitka, tj.:
- hodnoty¢asu uvedené §asovém razitku,

- otisk (hash) o¥ovanych dat uvedeny vasovém razitku &i now vypatenému otisku
(hash) z elektronickych dat dostupnyclioyici strar,

- platnosti elektronické zrly pomoci certifikatu TSA.

2. ziskani aktuélnihorislusného CRL a @veni platnosti:
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- pouzitého certifikatu TSA, kterym je razitko oZeao,
- certifikatu certifika&ni autority PostSignum Qualified CA, ktera vydadatifikat TSA

- certifikatu certifik&ni autority PostSignum Root QCA, kter4 vydala €i&ét autority
PostSignum Qualified CA (viz. kapitola 6.4.13).

V ptipac, Ze otisky dat jsou ip shodném algoritmu shodné, bylaétena platnost vSech
elektronickych zn&k a kvalifikovanych certifikdt (viz podrobuji kapitola 6.3.4.1), j&asové
razitko platné.

6.3.4.1Platnost kvalifikovanéhdasového razitka

Stav ¢asového razitka je Uzce spojen se stavem kvaldilkéhio systémového certifikatu TSA,
ktery je pouzivan pro @veni zngky nacasovem razitku.

Pravidla pro ufeni platnosticasového razitka ve vaglma stav kvalifikovaného systémového
certifikatu TSA jsou nasledujici:

Pokud je kvalifikovany systémovy certifikat TS#atny vzhledem k uvedené ddlplatnosti v
certifikatu a nebyl zneplatrén, je casové razitko, pro jehoz &eni je uvedeny certifikat
pouZzivanplatné.

Pokud je kvalifikovany systémovy certifikat TS#atny vzhledem k uvedené ddlplatnosti v
certifikatu a bylzneplatrén s nasledujicimi divody zneplatréni:

- unspecified (0),

- affiliationChanged (3),

- superseded (4), nebo

- cessationOfOperation (5),

je ¢asové razitko, pro jehoz &eni je uvedeny certifikdt pouzivan a které bylo ayo pied
¢asemzneplatgni certifikatu,platné.

Pokud je kvalifikovany systémovy certifikat TS#latny vzhledem k uvedené délplatnosti v
certifikatu abyl zneplatnén s nasledujicimi divody zneplatréni:

- unspecified (0),

affiliationChanged (3),

superseded (4), nebo
- cessationOfOperation (5),

je ¢asove razitko, pro jehoz &eni je uvedeny certifikat pouzivan a které byloayopo ¢ase
zneplatini certifikatu,neplatné

Pokud byl kvalifikovany systémovy certifikadt TSAneplatnén s nasledujicimi divody
zneplatnéni:

- keyCompromise (1),

- caCompromise (2),
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- nebo bez uvedenéhdvbdu pro zneplatmi,

je casoveé razitko, pro jehoz &eni je uvedeny certifikat pouzivameplatné (a to i zgtng).

Pokud je kvalifikovany systémovy certifikat TS#eplatny vzhledem k uvedené délplatnosti v
certifikatu (skowila mu platnost), neni standardnimi kontrolami mobwiit platnostéasového
razitka. V daném ijjfjpact je podle pateb spoléhajici se strany nezbytné pouffilatetna
opatit‘eni. Mezi tato opaeni mize patit nagiklad:

- ,preorazitkovani“ v dobplatnosti kvalifikovaného systémového certifikatBA,

- kontrola,

Ze certifikat TSA nebyl

kryptografickych algoritm,

- protokolarni uloZeni dat na nigpisovatelné médium,

- protokolarni pevod dat do papirové formy,

- pouZiti nadstandardnich kontrol uvedenych v [TSOR32, ¥iloze D.

6.3.5Struktura Zadosti, odpesli a kvalifikovanéhaasového razitka

znepldtn a Ze nedoSlo koslabeni pouZzitych

Kvalifikovana ¢asova razitka vydava konkrétni TSU na zakladdosti o kvalifikovan€asové
razitko. V nésledujicich tabulkach je postéippopsana struktura Zadosti casové razitko,
struktura odpo&di PostSignum TSA a struktura samotnéhsového razitka.

6.3.5.1Struktura zadosti o kvalifikovangsové razitko

Tab. 3 Struktura zadosti o kvalifikovangsové razitko

Néazev polozky Popis Hodnota/pgiznak
pouZiti
Version Verze protokolu ¢asového razitka (povinnal
poloZka)
messagelmprint
HashAlgorithm OID hash algoritmu (povinna pologka SHA-1, SHA-256,
SHA-384, SHA-512
HashedMessage Otisk dat
(povinna poloZka)
reqPolicy Identifikator politiky 2.23.134.1.5.1.1.12
(nepovinna poloZzka)
nonce Nahodné, jednou vygenerovéisto (64 bifi). Je-li
obsaZzeno v Zadosti, pak ho obsahuje i odgio
(nepovinna polozka)
certReq TRUE - odp&d’ musi obsahovat certifikat TSA | TRUE, FALSE
FALSE nebo nevypkno - odpoed nesmi
obsahovat certifikat TSA
(nepovinna polozka)
extensions Zadna ro¥éhi nejsou povolena

Povolenymi kryptografickymi algoritmy, které mohbyt pouZity i vytvareni otisku dat, je:

SHA-1, SHA-256, SHA-384, SHA-512
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6.3.5.2Struktura odpogdi na Zadost o kvalifikovangasoveé razitko

Tab. 4 Struktura odpo&di na Zadost o kvalifikovangsove razitko

N&zev polozky Popis Hodnota/piznak pouZiti
PKIStatus Firozené cislo, ozndéujici stav| 0— TST bylo vydano
odpowdi (pridéleni/negideleni | 1 — TST bylo vydano (upravené)
tasového razitka)Casové razitkq 2 — odmitnuti zadosti
bylo pridéleno a je sotasti| 3—c¢ekani na odpasd’

odpowdi, pouze pokud je hodnotad —

tohoto pole 0 nebo 1.

bezprogedni
certifikdtu TSA
5 — certifikat byl zneplatén

zneplaténi

PKIFailurelnfo

BIT STRING. Uvadi
negidéleni  ¢asového  razitka.
Souwéasti odpowdi na Zadost 0o
¢asové razitko je pouze wipack,

avod

Ze hodnota pole PKIStatus je jin8adDataFormat —

nez 0 nebo 1 &asové razitko tedy
neni v odpowdi piitomno.

BadAlg - neznamy nebo
nepodporovany algoritmus
BadRequest — nepovolend nebp

nepodporovand transakce

Spatny forma
zaslanych dat

TimeNotAvailable — nedostupny zdrgj
casu TSA

UnacceptedPolicy — poZadovan
politika neni podporovana ze strany
TSA

UnacceptedExtension— poZadovan
rozSfeni neni podporované ze str
TSA

AddIinfoNotAvailable - poZadované
dopliujici informace nebyly
identifikované nebo nejsou dostupné
SystemFailure — Zadost nemohla
zpracovana ki chybé systému

ny

6.3.5.3Struktura kvalifikovanéhgasového razitka

Tab. 5 Struktura kvalifikovanéhgdasového razitka

Nazev polozky Popis Hodnota/piznak pouZiti
Version Verze protokolwasoveho razitka 1
Policy Identifikator politiky 2.23.134.1.5.1.1.120
messagelmprint Shodny se zadosti

HashAlgorithm OID hash algoritmu SHA-1, SHA-256HA-384,

SHA-512

HashedMessage Otisk dat

serialNumber Prirozenécislo do 160 bii. TSU @idéluje kazdému

gasovému razitku unikatgislo

genTime GeneralizedTime — hodnota UTC

accurancy Presnost

ordering Polozka definujici vztah dvotasovych| FALSE
razitek

nonce Nahodnécislo (64 bifi) ze Zadosti. Je-li
obsaZzeno v Zadosti, pak to sawiélo
musi obsahovat i odpéy.

TSA RozliSovaci jméno TSU

Poznamka: Tato struktura je vloZena do struktugn&ilData podle [RFC 3852] s identifikatorem

typu dat id-ct-TSTInfo.
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TSA viloZi do kazdéh@asového razitka Udaj, ktery jednogmaurcuje politiku, podle niZ bylo
razitko vydano.

Poskytovatel sluzby vydavasasovych razitek zajisti, aby data v elektronickéagi, které jsou
piednEtem Zadosti o vydani kvalifikovanélkasoveho razitka, jednozimé odpovidala dam v
elektronické podabobsaZzenym ve vydaném kvalifikovanéasovém razitku.

TSU vlozZi do kazdého né\generovanéhdasového razitka cetdslo, jehoz hodnota je jeditiea

— polozka serialNumber. Sériovéslo umisténé v ¢asovém razitku je pro kazdé TSU v ramci
TSA jednoznané. Jednozrimost v rAmci TSA a poskytovatele certiftkdch sluzeb je zajidha
kombinaci poloZekasového razitka serialNumber a TSA.

TSA vlozi do kazdéh@&asového razitkatéryhodnou hodnotuasu, ktera odpovida hodsot
UTC v ¢ase pidéleni casového razitka. Pole genTimasoveho razitka uvadas, kdycasové
razitko bylo vytvéeno autoritowasovych razitek.

6.3.6Synchronizace #fidla ¢asu s UTC
6.3.6.1Synchronizace

V systémech TSA jsou vyuZivanaédwmezavisla riidla ¢asu, kterd jsou navazana natevy
koordinovany¢as. V pravidelnych intervalech jsou synchronizovéea zdrojem UTCEasu,
konkrétre UTC(USNO), pomoci technologie GPS. Navazriasiu poskytovanéhodtidlem ¢asu
na UTC je prokazanarédnim kalibr&anim méfenim. Pisemny zaznam o kalitmém neieni je
uloZzen u Manazera TSA.

Cas ziskany zéthto nefidel je dale uvnit systéni TSA distribuovan (probiha synchronizace
¢asu) pomoci protokolu NTP v3. Problematika syncizmame je podrobh feSena interni
dokumentaci TSA.

Jako kontrolni zdrofasu je pouZzit NTP server, ktery jEmo navazan na zdroj UTC(TP), kterym
je statni etalogasu. Tento server v pravidelnych intervalech kdojeostav néiidel ¢asu a jejich
¢asovou odchylku (viz kapitola 6.3.6.4).

6.3.6.2Presnostasu véasovém razitku

Maximalni odchylkacasového Udaje ve vydaném kvalifikovanéasovém razitku od hodnoty
swtového UTCeasu je 1 sekunda.

6.3.6.3Bezpe&nost nEfidla ¢casu

Métidlo ¢asu je umisiho v zabezp&nych prostorach Trustcentra. Problematika bamapsti
mefidla casu je podrob¥ji reSena v dokumentu [SBPTSA].

6.3.6.4Detekce odchyleni atidla ¢casu

Za (relem kontroly odchyleni #fidla ¢asu je v systémech TSA provozovan NTP server, kgery
piimo navazan na zdroj UTC(TP), kterym je statniostalasu. Na tomto serveru dal€zb
aplikace, ktera kontroluje odchylkkasu poskytovaného timto NTP serverem ¢asu
poskytovaného #ftidly ¢asu. V pipac detekce odchyleni &fidla ¢asu o vice nez 1 sekundu,
ukonii TSA vydavantasovych razitek do doby, nez bude sjednana naprava.

Problematika detekce odchylenkiidla ¢asu je podrob$i ieSena v dokumentu [CPSTSA] a
dalSi interni dokumentaci TSA.

Strana 30 (celkem 50) Utajeni: Informac&eamé pro veejnost



Certifika éni politika PostSignum
vydavani kvalifikovanych ¢asovych razitek PostSignum TSAerze 1.2

6.3.6.5Prestupna sekunda
Pouzita n¥tidla ¢asu jsou synchronizovana s UTEetre vyskytu gestupné sekundy.

Problematika vyskytu iestupné sekundy je dateSena v dokumentu [CPSTSA] a dalSi interni
dokumentaci TSA.

6.4 Sprava a provozni bezpeost TSA

6.4.1Rizeni bezp&nosti
Odboru Ceské posty, ktery zajilije poskytovani certifikmich sluzeb a provozovani
Registrované elektronické posty, byl vydan cerdifipro systém managementu berymesti
informaci v souladu s [ISO 27001]. Tento certifils& vztahuje na lokality, v nichZ je ungist
informacni systém PostSignum TSA.

6.4.2Hodnoceni &izeni rizik

Procesy a pravidla pro identifikaci a ohodnocertivakirozeb a zranitelnosti, stanoveni rizik a
pravidla pro jejichfizeni jsou sotasti interni dokumentace systému managementu &rexgte
informaci.

6.4.3Persondlni bezgaost

6.4.3.1PoZadavky na kvalifikaci, zkuSenosti a beziahonnost
Role, zajigujici provoz, spravu, Udrzbu a rozvoj systeRostSignum TSA jsou obsazovany na
zakladt procedur (nap vyZzadovani referenci, zkuSebni obdobi apod.yékrajid'uji, aby tyto
funkce byly obsazovanyagtéryhodnymi a kvalifikovanymi pracovniky. Obdobné pedury plati
pro uzavirani smluv s externimi spolupracovnikyasimluvnimi partnery.

V pripact, Ze dana osoba neni zsstnancenCeské posty, ale jejiho smluvniho partnera, uplatni
se uvedené pozadavky ¥glusném rozsahu u daného partnera.

6.4.3.2Posouzeni spolehlivosti osob

Do roli obsluhy centralnich vsystémPostSignum TSA jsou jmenovany vyhradosoby, které
jsou delSi dobu zagstnany vCeské podta maji dobré pracovni a osobni reference. Ostalai
mohou zastavat ro¥# pracovnici smluvnich partne€eské posty.

V piipack, Ze dané osoba neni zgsmancenCeské posty, ale jejiho smluvniho partnera, uplatni
se uvedené pozadavky ¥glusném rozsahu u daného partnera.

6.4.3.3Pozadavky naijpravu pro vykon role, vstupni Skoleni
VSichni pracovnici, podilejici se na provozu, sprawdrzig a rozvoji systérin PostSignum TSA,
jsou vyskoleni. Sotésti Skoleni je i Skoleni o bezp®sti systému a o chovani v havarijnich
situacich.

U roli ukenych manazerem TSA ke byt Skoleni nahrazeno prokazatelnym seznamenim
pracovnika se vSemi dokumenty upravujicimi provBAEe vztahem kifslusné roli.

V piipadt, Ze dana osoba neni zstnancenCeské posty, s. p., ale jejiho smluvniho partnera,
uplatni se uvedené pozadavkyirispusném rozsahu u daného partnera.
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6.4.3.4PoZadavky na Skoleni a periodicita Skoleni

V PostSignum TSA existuje program vytedi, udrzovani a prohlubovani be&pestniho
védomi, diferencovany podle roli.

ManaZer TSA v pravidelnych intervalech (zejmétiazménach v postupech PostSignum TSA,
minimalné vSak jednou za dva roky) organizuje Skoleni obsluh

6.4.3.5Periodicita a posloupnost rotace pracounitezi fiznymi rolemi
PoZadavky na rotaci pracoviik jeji frekvenci nejsou definovany.
6.4.3.6Postihy za neopra¥nécinnosti zanistnané

Postihy za porudeni pracovni k&zse fidi organizanimi predpisy Ceské posty, s.p. nebo
ustanovenimi smlouvy megieskou postou a smluvnim partnerem.

6.4.3.7PoZadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou ugilavana obdobna kriteria jako na zstnanceCeské
posty, s.p.

6.4.3.8Dokumentace poskytovana zésmandém
Obsluha PostSignum TSA ma k dispozici dokumentdpoweidajici obsazené roli, zejména:

- bezpeénostni politiky, zejména [SBPTSA],

[CPSTSA],

tento dokument,

provozni dokumentaci —fpucky a pracovni postupy pro obsluhu.
6.4.4Fyzicka bezpénost a bezpmost progtedi
Pro PostSignum TSA byly zpracovany dokumenty:

- [SBPTSA], ktery vychazi z Celkové bezpestni politiky a popisuje zdsady begpesti
v oblasti fyzické, procedurdlni a personalni;

- Plan pro zvladani krizovych situaci a plan obnopgpisujici postupy pro zachovani
garantované urowsluzeb v pipadc vyskytu mimdgadné situace,

- Provozni a bezgeostni procedury, popisujici na logické drovni ppst dodrZzované v
PostSignum TSA a

- Organiz&ni zajiséni tlohy Kvalifikovana certifikani autoritaCeské posty, s. p., ktera mj.
upravuje oblast obsazovani roli PostSignum TSA.

Zminéné dokumenty byly vypracovany na zaklagsledki provedené analyzy rizik.

Tyto dokumenty jsou mj. fistupné osobam, které prov§idkontrolu bezpénostni shody
PostSignum TSA. Tato kapitola vychazi z vySe uvgdendokument a poskytuje strtny
piehled zakladnich bezgmostnich zasad uptadvanych v PostSignum TSA.
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6.4.4.1Umis&ni a konstrukce

V PostSignum TSA existuji nasledujici typy stalsnipracovig§ umiseéné v prostoractCeské
posty nebo jejich smluvnich partier

- centralni pracovigt(hlavni a zaloZni lokalita),
- operatorska pracoviStentra (zejména pro spravu pédpeho informéniho systému),
- obchodni a kontaktni mista.

Struktura pracoviSvyplyva z bezpénostnich pozadavkuvedenych v [SBPTSA]. Obe&mlati,
Ze vSechny vySe uvedené typy practvidiaji jask definovany perimetr a jsou proti
neopravinému vniknuti chr&my mechanickymi progedky. Centraini pracovist jsou
zabezpeéena obdob&jako zabezpgené oblasti kategorie jivérné*.

6.4.4.2Fyzicky pristup

Pro kazdy typ pracovi§tje v jeho provoznimiddu definovano, kié pracovnici maji na
pracovist fyzicky pristup. Prostory jsou chrémy proti neopravénému vniknuti mechanickymi
prostedky (bezpénostni zamky a KiZe), na centralnim pracovisti téZ samostatnouckovy

elektronického zabezpevaciho zéizeni.

6.4.4.3Elekttina a klimatizace

Centralni pracovigtjsou gripojena na neferusitelny zdroj napajeni (UPS) a maji nainstalovan
klimatizaci, ktera udrzuje teplotu a vihkost optlnigro provozované z&eni.

6.4.4.4Vliv vody
Centralni pracovigtjsou umistna mimo zatopové oblasti.

Prostory centrélnich pracovisou vybaveny signalizaci zatopeni vodou. Tatmaligace je
vyvedena na pracoviSbbsazené neetrzitt 24 hodin den& 7 dni v tydnu.

6.4.4.5ProtipoZarni opaéni a ochrana

Prostory centralnich pracovisou vybaveny elektronickou pozZarni signalizacP®E Tato
signalizace je vyvedena na praco¥idbsazené néetrzitt 24 hodin den& 7 dni v tydnu.

6.4.4.6Ukladani médii

Pro (ely uskladini dat PostSignum TSA jsou k dispozici trezory, imé@né jeden z nich je
mimo aredly budov centrélnich pracavis

6.4.4.7Nakladani s odpady

Papirové dokumenty a média, kterd jsou pouzivamostSignum TSA, jsou poté, co nejsou
zapotebi, likvidovana bezg@ym zpisobem:

- média jsou fyzicky zlikvidovana ve skartovacin¥izani nebo je pouzit vhodny program
zaji¥ujici uplné smazani média,

- papirové dokumenty jsou zlikvidovany ve skartovazaiizeni.
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6.4.4.8Zalohy mimo budovu

Pro PostSignum TSA byla vybudovéana zalozni lokak&m provoz fechazi v mimgadnych
situacich, kdy neni mozné zabe#ipgadny provoz TSA v hlavni lokadift a kam jsou také
pravidelré zasilany zalohy systé&mPostSignum TSA.

6.4.5Rizeni provozu
6.4.5.1Specifické technické poZzadavky nafiatovou bezpénost

Bezpe&nost provozu PostSignum TSA je zajitd mnoZinou bezgaostnich opdeni na fyzické,
technické, persondlni nebo orgawizia irovni. JednotlivA bezpeostni opatni vychazeji z
provedené analyzy rizik nebo z konkrétnich pozatigZkEP], [V378] a navaznych dokumént
a to zejména ze standarffCWA 141671] a [TS 102023].

6.4.5.20rganizacéizeni provozu

Bezpe&nost provozu PostSignum TSA je zajitd mnoZinou bezgaostnich opdeni na fyzické,
technické, persondlni nebo orgastiziadirovni.

Jednotliva bezpmostni opatni jsou uvedena v interni dokumentaci, zejménakuchentech
[SBPTSA] a [CPSTSA].

6.4.5.3Sitova bezpenost

Lokalni sit centralnich pracows (hlavni a zalozni lokalita) obsahujici centralnistémy
PostSignum TSA jsou od interni&iEP a od externich siti odlény firewallem. Tento firewalll
neumoiuje zadnou komunikaci sfrem z interni s&CP resp. externich sitfimo do lokalni si
obsahujici systémy PostSignum TSA. VeSkera komgrilarem do lokalni sé centralniho
pracovis je ukortena na vyhrazené DMZ siti.

Interni st CP je mimo to od v3ech externich siti siéda vlastnim firewallem.
Veskera komunikace mimo vyhrazené lokalrd séntralnich pracovige Sifrovana.

6.4.5.4Hodnoceni péitacové bezpeénosti

Systém PostSignum TSA prochazi v pravidelnych vatech kontrolou bezgeostni shody
zantfenou na spkni poZadavik kladenych legislativou na akreditovaného poskyteiea
certifikaénich sluzeb, a to zejména pozadawkedenych v [ZoEP], [V378], [CWA 141671] a
[TS 102023].

6.4.6Spravarizeni gristupu
6.4.6.1Duveéryhodné role

V PostSignum TSA byly definovany role, které zaatéwbsluha PostSignum TSA. Jsou
stanovena pravidla, podle kterych jsou role obsaapytedy kdo pracovnika v dané roli jmenuje
a odvolava, které role nesmi zastavattast jedna osoba. VeSkerdigtupova prava (na arovni
fyzického gFistupu, na drovniifistupu k opergimu systému, na arovnfigtupu k aplikaci) jsou
vazéana na tyto role.

ZvIastni pozornost je zejmén&novana pi obsazovani roli s mozZnostfigtupu k centralnim
systénim PostSignum TSA.
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6.4.6.2Patet osob poZadovanych na zajisitjednotlivychéinnosti

V PostSignum TSA jsou definovaynnosti vyZadujici itomnost vice nez jedné osoby. Jedna
se zejména ¢innosti, [ kterych se manipuluje se soukromymickiTSA a s kryptografickym
modulem pouzZitym pro generovani a uUschovu soukrbmydict TSA (bezpénym
kryptografickym modulem).

6.4.6.3ldentifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musii pristupu k prosedikim PostSignum TSA identifikovat a
autentizovat. Kazdy uZivatel mé&igelenou jednozn&ou identifikaci ve vSech systémech, ke
kterym ma pistup. V systémech PostSignum TSA je pouZivanatifilexce jménem resp.

komegknim certifikatem a autentizace heslem resp. soujmokdicem.

6.4.6.4Role vyZadujici rozgleni povinnosti

V PostSignum TSA jsou stanovena pravidla, podleykte jsou obsazovany jednotlivé role, a
rovnéZ byla stanovena pravidla pro separaci roli. Tatwidla jsou uvedena v [OZUTSA].

6.4.7Vyvoj a udrzba dvéryhodnych systéin

6.4.7.1Rizeni vyvoje systému
Implementace systému probihala podle zadsad metgidolieyStep, kter4 byla vytvena
specialg pro navrh a implementaci rozsahlych PKI projek¥yvoj dilcich aplikaci probihal v

souladu s interni metodikou vyvojeeské posty.

Nasledné zrmy jsou realizovany v souladu s definovanymémovym tizenim. Souasti
zmenovéhofiizeni je i hodnoceni dopadu #&mna bezpénostieSeni. V pipad velkych zngn
nebo po sérii mensSich 2Zmje provedena rozdilova nebo opakovana analy#a riz

6.4.7.2Kontroly tizeni bezp&nosti

Bezpe&nost systérin PostSignum TSA je @ovana provoznimi kontrolami prové&aymi v ramci
zavedeného systéntizeni inform&ni bezpénosti podle [ISO 27001], kontrolami bezpestni
shody provaghymi pracovniky odboru interniho auditP a externimi audity, které provadi
externi subjekt.

6.4.80bnova po havarii nebo kompromitaci

Plan zvladani krizovych situaci a plan obnovy Pigsi$m TSA popisuje dokument Plan pro
zvladani krizovych situaci a plan obnovy.

Tato dokumentace je mjfigtupna pro osoby prov&gti kontrolu PostSignum TSA.

Personal PostSignum TSA jédreé vySkolen jak postupovat \fipad havarie. Test havarijniho
planu se provadi minimanedenkrat rong.

6.4.8.1Postup v fipact incidentu a kompromitace

Zabezpéeni prostedki TSA po Zivelné katastrdfnebo jiné mimeadné udalosti je rozpracovano
v dokumentu Plan pro zvladani krizovych situaciénbnovy.

6.4.8.2Poskozeni vypietnich progedki, softwaru nebo dat

Zabezpéeni prostedki TSA po Zivelné katastrdfnebo jiné mimeadné udalosti je rozpracovano
v dokumentu Plan pro zvladani krizovych situaciénbnovy.
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6.4.8.3Postup pi zjisténi odchyleni niridla ¢asu

Postup synchronizagasového Udaje &hdla ¢asu je uveden v kapitole 6.3.6. Pokud je &jiat
odchylka od UTC #Si nez 1 sekunda, jé&innost jednotky TSU okamztukortena a do
provedeni nové inicializace jednotky TSU neni stuiipdavani kvalifikovanyclasovych razitek
poskytovana.

Nasledr PostSignum TSA zwejni na svych webovych strankach blizSi popis wstala
identifikaci ¢asovych razitek, jejichZzugéryhodnost byla touto udalosti ovlima, a udalost
oznamuje ministerstvu podle [V378].

6.4.8.4Kompromitace soukromého k# TSA

V piipact podezeni na kompromitaci soukroméhoddi TSA (fFesrdji jedné z jednotek TSU),
musi PostSignum TSA:

- pisemi nebo elektronicky informovat vdechny zakaznikyadgrymi smlouvami,

- pisemg nebo elektronicky informovat ministerstvo podle3[A8] o mimdadném ukodeni
ginnosti této TSU,

- oznadmeni o kompromitaci zkagnit na webovych strankach PostSignum,
- certifikat zneplatnit s@wodem keyCompromise (1),

- po zneplatani kompromitovaného certifikatu odstraniividy kompromitace a naslegin
vygenerovat novy ktovy par a nechat si vydat novy certifikat podleitalp 6.2,

- zverejni na svych webovych strankach blizsi popis wtak identifikacicasovych razitek,
jejichz divéryhodnost byla touto udélosti ovligma.

PostSignum Qualified CA okamé&izneplatni certifikat déené TSU; zneplatmy certifikat bude
nejpozdji do 12 hodin zvéejrény na gislusném CRL.

Po zvéejreni informace o zneplatni certifikatu TSA z dvodu kompromitace ke korti
platnost vSeckiasovych razitek ozdanych soukromym kiem z daného Kbvého péru.

Ceska posta prokazatélrznici data pro vytvéeni elektronickych zri@k dotené TSU, ktera
slouzila pro oznévani kvalifikovanych ¢asovych razitek, u nichZ existuje pot¥d na
kompromitaci, a o tomto z&ni provede zaznam.

Tento postup bude také pouZit u vSech jednotek VSiipads, Ze dojde k nadhlému oslabeni
algoritmu pouzitého pro vytvéani elektronickych zri@k, které nepopiratetn zpochybni
duvéryhodnost vydavanycéasovych razitek.

6.4.8.5Kompromitace soukromého &# nadizené certifikani autority

V pripad kompromitace nebo pod&ni na kompromitaci soukromého ddi PostSignum Root
QCA ¢&i PostSignum Qualified CA je dina také platnost kvalifikovanych systémovych
certifikath TSA.

Jako technické opani provede poskytovatel certifikéich sluzeb zneplagni certifikatu
piislusné certifikani autority a vSech jimi vydanych platnych cer@#fik — divod ukorgeni
platnosti certifikatu caCompromise (2). Zneptaé certifikaty budou nejpozfl do 12 hodin
zveejreény na fislusném CRL.
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Tim se kvalifikované systémové certifikaty TSA stiweplatnymi stejh jako vydanatasova
razitka, jejichZ zn&u bylo mozZnédmito certifikaty owfit.

6.4.8.6Schopnost obnovitinnost po havarii
Pokra&ovani proces ¢asoveé autority po havarii zavisi na typu havaijigjiah nasledcich.

V ptipact havérie malého a istdniho rozsahuipchazi provoz PostSignum TSA do zalozni
lokality. Postup pesunu provozu je uveden v dokumentu Plan pro zmidkidzovych situaci a
plan obnovy.

V ptipact havarie velkého rozsahu i{dni pohroma, vatey stav), je obnovafinnosti
PostSignum TSA &ci rozhodnuti managemengieské posty. O rozhodnuti managementu musi
byt s minimalni prodlevou informovani vSichni zakézd PostSignum TSA.

Pokud managemeriteské posty nerozhodne o ukeni provozu PostSignum TSA, refrasi
doba vypadku sluzeb PostSignum TSA 20 pracovnich dn

6.4.9Ukon¢enicinnosti TSA
6.4.9.1Ukongenic¢innosti TSA

Radre planované ukofeni ¢innosti PostSignum TSA v oblasti vydavasisovych razitek musi
byt ministerstvu podle [V378] piserimahlaseno nejmérB mesice ged planovanym ukamnim
¢innosti. Sodasti ozndmeni musi byt i informace o ukemi platnosti certifikdt TSA Wetns
piisludného dvodu ukorteni.

Na webovych strdnkach PostSignum TSA musi byteimgny informace o uka¥eni ¢innosti i
ukonieni platnosti ozngvacich certifikdi TSA Wetrg piislusného ftivodu ukoreni a to
nejmérk 2 mssice ped planovanym ukamniméinnosti.

Ceska posta vynalozi veskeré mozné Usili pro togafience, vedena dle platné legislativy, byla
pievzata jinym kvalifikovanym poskytovatelem sluzbydévani¢asovych razitek. Vifpads, Ze

se ji nepoda tuto evidenci pedat jinému kvalifikovanému poskytovateli sluzbydayani
casovych razitek, ohlasi nejp@d30 dni pred planovanym datem uk&eni ¢innosti tuto
skut&nost ministerstvu podle [V378] a zajistfedani této evidence. Tuto informaci zahrne do
zpravy, odeslané v3em svym Kkliémt, ktefi jsou drziteli platnych smluv o poskytovani
kvalifikovanych certifik&nich sluzeb v oblasti vydavardasovych razitek. Smlouvy budou
ukorgeny ze strang’P dohodou nebo vypéli.

Nasledr CP prokazatelzni¢i data pro vytvéeni elektronickych zri@k PostSignum TSA, ktera
slouzila pro oznéovani kvalifikovanychtasovych razitek.

6.4.9.2Ukorkeni ¢innosti poskytovatele certifikaich sluzeb
Cinnost poskytovatele certifikaich sluzeb bude ukéena v souladu s §13 [ZoEP].
6.4.9.30dreti akreditace

V ptipadt odreti akreditace musi byt informace o étinakreditace pisemdnnebo elektronicky
sklena vSem zékaznikn. Informace o od#i akreditace bude zigintna na webovych
strankach PostSignum, na vSech pracovistich Poat®ig SA a dalSimi Zjsoby uvedenymi v §
10, odst. 3 [V378].

O dal3im postupu v tomtaipads rozhodne manageme6@P na zaklad prisludného rozhodnuti
ministerstva podle [V378].
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6.4.10Shoda s pravnimirpdpisy

Cinnost PostSignum TSA je v souladu s praviiémemCeské republiky, zejména se [ZoEP] a
[v378].

Vztah mezi Ceskou podtou a zékaznikem je upraven pisemnou soloo poskytovani
certifikacnich sluzeb.

6.4.11Z4&znam informaci o provozu TSA

Pro PostSignum TSA byl zpracovan dokument Auditnarehivani politika TSA (gfloha
[SBPTSA]), ktery popisuje zasady kontroly, audituaschivace PostSignum TSA. Tento
dokument je zejménaigtupny osobam, které provickontrolu bezpénostni shody PostSignum
TSA. Tato kapitola vychazi z dokumentu Auditni ahavacni politika a poskytuje stemy
piehled zakladnich zasad uplavanych pi kontrole PostSignum TSA.

6.4.11.1Typy zaznamenavanych udalosti
Pro poteby kontroly a fipadné analyzy a vy&eni mimdadnych udalosti (obe&rpro zajis¢ni
moznosti prokazat sled operaci PostSignum TSAiehjgfitazeni osol ktera je vyvolala) jsou
vedeny zaznamy o udalostecti gynchronizaciasu, nakladani s Kiia certifikaty PostSignum
TSA a dalSich vyznamnych udalostech. Seznam zazrameych udalosti je uveden v

dokumentu Auditni a archi¢ai politika TSA (giloha [SBPTSA]). Auditni zdznamy jsou vedeny
v elektronické nebo pisemné podob

Dale jsou v souladu s poZadavky [V378] zaznamergararchivovana) vSechna vydama&ova
razitka.

Auditni zdznamy v pisemné podobusi byt podepsany, musi u¢ffiméno pracovnika, ktery
zaznam pidil, acas zaznamu.

6.4.11.2Periodicita zpracovani zaznam

Auditni zadznamy jsou kontrolovany osobami v odpajid roli powiené timto ukolem
v intervalech definovanych [SBPTSA]. Dale podIélaiérni a externi kontrole, viz. kapitola 4.5.

6.4.11.3Doba uchovani auditnich zaznam
Auditni zdznamy jsou uchovavany po dobu desetplgitud jiny gedpis nestanovi dobu delSi.
6.4.11.40chrana auditnich zaznam

Auditni zadznamy jsou uloZeny tak, aby byly ockrén proti kradezi, modifikaci a z&eni
amysInému i nedmysinému (adm, vodou).

Pisemné auditni zdznamy v podotbeniki musi byt uschovany v trezoru nebo uzamykatelné
skiini. Auditni zaznamy v podeébdatovych soubdr jsou archivovany na négpisovatelnych
meédiich.

6.4.11.5Postupy pro zalohovani auditnich zazham

Auditni zaznamy (kromauditnich zadznatno ¢innosti centralnich komponent autoritgsoveho
razitka v elektronické podép nejsou obech zalohovany; jsou pouze archivovanyal&¥ité
auditni zaznamy spojené s vydanéasovych razitek, manipulaci s ddvymi pary TSA a
synchronizacéasu, jsou uchovavany ve dvou kopiich, které jsoderné viéiznych lokalitach.
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6.4.11.6Systém shromafbvani auditnich zaznain{interni nebo externi)
Auditni zadznamy jsou inteérshroma@’ovany v ramci jednotlivych systéniPostSignum TSA.
6.4.11.7Postup p oznamovani udalosti subjektu, ktery jiizobil

Subjektu, ktery zgpsobil udalost zaznamenanou v auditnim logu, netd $&kut€nost nijak
oznamovana.

6.4.11.8Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech ghvédzeny, kontrolovany a analyzovany na
vyskyt zadznamh o nestandardnich udalostech, které mohou znampalatis o naruSeni
bezpeénosti. Jsou definovany postupy, jakéehto gipadech dale postupovat.

Zpravy o nestandardnich udalostech jséedavany manazerovi TSA, ktery zajisti vyhodnoceni
zavaznosti a rozhodne o dalSim postupu; mimo 1o 7podvy pedavany i Auditorovi TSA.

6.4.12Uchovavani informaci a dokumentace

Pro PostSignum TSA byl zpracovan dokument Auditaichiva&ni politika (giloha [SBPTSA]),
ktery popisuje zasady kontroly, auditu a archivadeostSignum TSA. Tento dokument je mj.
ptistupny osobam, které prowgickontrolu PostSignum TSA.

6.4.12.1Typy informaci a dokumentace, které se uchovavaji
V PostSignum TSA se archivuji tyto zaznamy:
- programové vybaveni a data,
- vydan&tasova razitka,
- pisemné smlouvy o poskytovani sluZalsového razitka,
- zpravy o provedeni kontroly,

- auditni zaznamy (ndp provozni deniky, zaznamy automaticky vye@e komponentami
informatniho systému PostSignum TSA).

Podrobny vget archivovanych zaznanje specifikovan v Auditni a archiai politice (giloha
[SBPTSA)).

6.4.12.2Doba uchovani uchovavanych informaci a dokumentace
Programové vybaveni, data a auditni zaznamy sévajcho dobu deseti let.
6.4.12.30chrana ulozigtuchovavanych informaci a dokumentace

Archiv je zabezp&n pomoci op&tni technické a objektové bezpesti. Je roviéZ chrarn proti
vlivam prostedi, jako jsou teplota, vihkost atd.

6.4.12.4Postupy pi zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samogtatdokumentem Auditni a archiwa
politika (priloha [SBPTSA]), ktery je mj. ifistupny osobam provégcim kontrolu PostSignum
TSA.
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6.4.12.5Pozadavky na pouzivadasovych razitekipuchovavani informaci a dokumentace

V PostSignum TSA jsodasova razitka pouZivanai pznaovani soubar s archivy vydanych
¢asovych razitek. Krotntohoto gipadu nejsou ip uchovavéani informaci a dokumentatasova
razitka pouzivana.

6.4.12.6Systém shromatovani uchovavanych informaci a dokumentace (inteebb externi)

V prostedi PostSignum TSA jsou auditni zdznamy shrafoeany a pesouvany do archivu
TSA v souladu s postupy uvedenymi v dokumentu Atiditarchivani politika.

6.4.12.7Postupy pro ziskani a &eni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou usrigtv k tomu uéenych trezorech.

V kazdé lokali¢, kde je umisin trezor, musi byt veden protokol o uloZenych amcitih médiich,
do kterého jsou zaznamenavany veskeré manipulaloZesnymi medii.

Pristup k archiium je omezen na osoby v odpovidajicich rolich. @gtatosobam povoluje
piistup do trezoru bezpeostni administrator TSA. O kazdém takto povolergistupu do
trezoru je ptizovan pisemny zaznam.

6.4.13Zverejiovani informaci a dokumentace

Informace o pouzivanych certifikatech, o provozst8gnum TSA a dokumentace PostSignum
TSA jsou zvéejiiovany v nize uvedeném rozsahu.

6.4.13.1Zverejnovani certifikal a CRL
Certifikaty TSA jsou zviejiovany ha webovych strankach PostSignum:
http://www.postsignum.cz

CRL pro oieni platnosti certifikdt TSA a certifikah nadizenych certifikénich autorit jsou
zverejiovany na webovych strankach PostSignum:

http://www.postsignum.cz

Informace o zneplatmych certifikatech jsou zvejiiovany ve formd seznamu zneplatnych
certifikati (CRL)

- nadistribénich bodech@RL Distribution Point}, které jsou uvedeny v certifikatu
6.4.13.2Zverejiovani informaci o autogittasového razitka

Politiky autority ¢casového razitka, zpravy pro uzivatele idpadré i dalSi dokumenty jsou
zveejiiovany na:

- webovych strankach PostSignum http://www.postsigieam
- obchodnich mistech pouze k nahlédnuti.

DalSi dilezité informace, zejména informace poZadované Pjoiebo [V378] (nap odreti
akreditace, zneplagni systémového certifikatu TSA) nebo informace onpifadné udalosti jsou
zveejiiovany:

- na webovych strankach PostSignum http://www.postsiycz
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- na obchodnich mistech ve farmyvéSeného textového oznameni
- v celostéats distribuovaném deniku (konkrétdeniku Hospod&keé noviny).
6.4.13.3Periodicita zvéejiovani informaci

Informace jsou zu@jiiovany v nasledujicich intervalech:

- certifikaty jednotek TSA jsou uvejnovany ihned po vydani,

- politiky TSA a zprava pro uZivatele jsou ¥ggiovany po schvaleni a vydani nové verze,
vzdy vSak ped p@atkem platnosti daného dokumentu (a tpad politiky TSA pred
vydanim prvnih@asového razitka);

- v8echny dlezité informace, zejména informace pozadované Bjokebo [V378], jsou
zveejiovany neprodleh

6.4.13.4Rizeni gistupu k jednotlivym typm Glozi&’

Politiky TSA, certifikaty TSA a dalSitdezité informace jsouifstupné praiteni bez jakéhokoliv
omezeni.

Poskytovatel sluzby vydavadasovych razitek neumidje veaejny ristup k vydanyntasovym
razitkim (krom& ministerstva podle [V378]).

Modifikace zvéejnénych Udaji je povolena pouze autorizované obsluze a ptmoesutority
¢asoveho razitka.

6.5 Ostatni obchodni a pravni zalezitosti
6.5.1Poplatky
6.5.1.1Poplatky za vydanfasového razitka

Cena za poskytnutou sluzbu vydéagového razitka je stanovena ve sméomezi zakaznikem a
poskytovatelem sluzby a¢br¢ se tidi aktualnim platnym cenikem. Cena za vydé&adova
razitka nfize byt i zahrnuta v cénjiné sluzby poskytovan€eskou postou.

6.5.1.2Poplatky za fstup k certifikatu poskytovatele
SluZba pistupu k certifikatu ze seznamu vydanych certifijétposkytovana bezplatn
6.5.1.3Poplatky za informace o stavu certifikatu nebo eatréni certifikatu poskytovatele

Tuto sluzbu poskytuje certifikai autorita PostSignum QCA dipadné poplatky jsou uvedené v
ceniku této certifikéni autority.

6.5.1.4Poplatky za dalSi sluzby

Cena za dal3i sluzby PostSignum TSA je stanoveceniku sluzetCeské posty, ktery je mj.
dostupny na webovych strankach PostSignum TSA.
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6.5.2Finartni odpow¥dnost

6.5.2.1Kryti pojistenim
Ceska posta ma sjednané pejtodpoednosti za Skodu. Smlouva je urana s nasledujicimi
pojistovnami: Kooperativa, poji®vna, a.s.,Ceska pojifovna, a.s. aCeska podnikatelska
pojistovna, a.s.
Pro v3echny zadstnanceCeské posty je sjednano pofist odpovdnosti za $kodu Zsobenou
zaméstnavateli fi vykonu povolani. Smlouva je uz@na sCeskou podnikatelskou pofidvnou.
a.s.

6.5.2.2Dalsi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vimo zpra¥. Vyroeni zprava je ulozena v obchodnim
rejstiku u Méstského soudu v Praze pod spisovoutkoa A7565.

Vyroéni zprava je k nahlédnuti téZ na webovych strankiské posty (www.cpost.cz).
6.5.2.3P0jis€ni nebo kryti zarukou pro koncové uZivatele

PostSignum TSA tuto sluZzbu neposkytuje.
6.5.3Duveérnost obchodnich informaci

V maximalnim rozsahu podle mandatornich ustanopkthych pravnich iedpisi se kazda ze
zWastrénych stran zavazuje uchovat v tajnosti veSkarémhé informace, okolnosti a Udaje,
které se dozdéla v souvislosti s pknim smlouvy o poskytovani certifiaich sluzeb a o
kterych nebylo pisenérdohodnuto mezi smluvnimi stranami, Ze mohou bgtemny.

6.5.3.1Vycet divérnych informaci

Za divérné jsou povazovany vsechny informace s vyjimkdarmaci uvedenych v dokumentech
s ozngenim ,Informace ufené pro viejnost".

6.5.3.2Informace mimo ramecigérnych informaci
Za divérné se nepovazuji informace, které:
- se staly vEejné znamymi, aniz by to zavinila z&mé ¢i opominutim pijimajici strana,
- méla prjimajici strana legak k dispozici ped uzavenim smlouvy o poskytovani
certifikatnich sluzeb, pokud takové informace nebylyedmitem jiné, dive mezi

zWastrenymi stranami uza'ené smlouvy o ochr&rinformaci, nebo pokud takové informace
nemaji samy o sa@lcharakter obchodniho tajemstvi,

- jsou vysledkem postupufigkterém k nim pijimajici strana dosfje nezavisle a je schopna to
doloZit svymi zaznamy nebai&rnymi informacemiiteti strany,

- po uzaveni smlouvy o poskytovani certifiaich sluZzeb poskytnefifimajici strai treti
osoba, jez takové informacditpm neziskd imo ani nepmo od strany, jeZ je jejich
vlastnikem, a nebo je neziskad nezakonnyiisapem, ocemz by pijimajici strana ¥déla
nebo ¥dét musela,

- Jjsou uvedené v kvalifikovanétasovém razitku.
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6.5.3.30dpowdnost za ochranuigiérnych informaci

Odpowdnost za zpracovaniidrnych informaci v PostSignum TSA neSeska posta, jakozto
poskytovatel certifikénich sluzeb, vSichni jeji zafstnanci a smluvni parttie

6.5.40chrana osobnich Gdaj
Ceska posta zajiije ochranu osobnich Udajosob, k nimZ ziska ffstup i poskytovani
certifikatnich sluzeb. Zasady ochrany osobnich didapu obsaZeny v této politice, [VOP] a
v [CPSTSA] a vychazeji zfslusnych ustanoveni [2101].

6.5.4.1Politika ochrany osobnich udaj
Ceska posta zajiije ochranu osobnich Gdapsob, k nimz ziskaifstup i poskytovani sluzby
vydavanicasovych razitek. Zasady ochrany osobnichtlgau obsazeny v této politice, [VOP] a
vychazeji z pisluSnych ustanoveni [2101].

6.5.4.20so0bni udaje

Za 0sobni Gdaje jsou povaZovany informace, kteaélaip pod ochranu [Z101]. Zejména se jedna
o veSkeré informace tykajici secané nebo witelné fyzické osoby (zakaznika - fyzické osoby,
zékaznika - podnikajici fyzické osoby, gtené osoby nebo Zadatele).

6.5.4.3Udaje, které nejsou povazovany za citlivé
Za citlivé nejsou povaZzovany informace, které ndajigpod ochranu [Z101].
6.5.4.40dpowdnost za ochranu osobnich (daj

Odpowdnost za ochranu osobnich UGdajpracovavanych v systémech PostSignum TSA nese
Ceska posta, jakozto poskytovatel certifikich sluzeb, vSichni jeji zafstnanci a smluvni
partnéi v rozsahu [Z101].

6.5.4.50znameni o pouzivanii&rnych informaci a souhlas s pouzivanim citlivycfoimaci

Zakaznik resp. zastupce zakaznika gpena osoba)dhem procesu uzéeni smlouvy a zavedeni
do systému TSA davéeské po&t souhlas se zpracovanim osobnich digajtnych pro zavedeni
Zadatele resp. pekené osoby do systému PostSignum TSA.

6.5.4.6Poskytnuti citlivych informaci pro soudéiispravni @ely
Veskeré informace zpracovavané v PostSignum TS Igtistuprény orgamim zmocrgnym ze
zakona v pipadech, kdy to zakon vyZaduje, a do té miry, #é ja zakon vyZaduje. Zistupréni
informaci zajisti manaZer TSA poté, co organy zminénze zakona prokazi své zméch
zpasobem obvyklym véchto gipadech.

6.5.4.7Jiné okolnosti zfistupiovani osobnich Gd&j

V této oblasti je postupovano podlidgusnych ustaveni [2101] a internickegpisi Ceské posty,
upravujicich problematiku ochrany osobnich tidaj

6.5.4.8Prava dusevniho vlastnictvi
Tato politika pro vydavani kvalifikovanyctasovych razitek a veSkeré souvisejici dokumenty

jsou chrasny autorskymi pravyCeské posty aigdstavuji vyznamné know-ho@weské posty.
Ceska posta je rowi nositelem vylanych prav k informénimu systému pro provoz PostSignum
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TSA a ke struktie, organizaci, vzhlaan obrazovek a obsahu webovych stranek PostSignum
TSA.

6.5.5Zastupovéani a zaruky

Ceska posta zatuje, ze spini vedkeré povinnosti uloZzené toutotigoli a mandatornimi
ustanovenimi fislusnych pravnichipdpig.

Ceska posta poskytuje vySe uvedené zaruky po cedbu ghlatnosti smlouvy o poskytovani
certifikacnich sluzeb.

6.5.5.1Zastupovani a zaruky TSA
Viz ustanoveni kapitola 6.5.5.
6.5.5.2Zastupovani a zarukysti strany

V oblasti uzavirani smluv o poskytovani certifikich sluzeb rize byt Ceska posta, jakozto
poskytovatel sluzby vydavanfasovych razitek, zastupovangetim subjektem na zaklad
uzaweného smluvniho vztahu. Uvedena Utozéruk neni timto doena.

Jinak viz ustanoveni v kapitole 6.5.5.
6.5.5.3Zastupovani a zaruky zékaznika, gi@né osoby nebo Zadatele

Zakaznik, poviend osoba nebo Zadatetiraa napléni vSech povinnosti zakazriikpowienych
0sob a Zadatélo ¢asové razitko uvedenych v této politice a povinnogtdenych v [ZoEP].

6.5.5.4Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana se zane, Ze kvalifikovan&asové razitko bude pouzivat podle ustanoveni
v této politice, pedevsim v kapitole 5.3.

6.5.5.5Zastupovani a zaruky ostatnicltastrénych subjeki

Subjekty, které seftpmo podili na provozu PostSignum TSA na zaklathluvniho vztahu
s poskytovatelem sluzby vydavasdsovych razitek, maji povinnost dodrZovat ustanbvéto
politiky, [CPSTSA], [SBPTSA] a dalSich internichldonent.

Zaruky, které vdchto gipadech poskytuje poskytovatel sluzby vydawéasovych razitek, jsou
definovany pisluSnymi ustanovenimi [ZoEP] a [V378].

6.5.6Zieknuti se zaruk

Zaruky uvedené v kapitole 6.5.5 vySe jsou wilgmi zarukamiCeské posty @'eska posta jiné
zaruky neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzelklé z divodu nespravného nebo
neopraviného vyuzivani sluzeb poskytnutych v ramci ¢pin smlouvy o poskytovani
certifikatnich sluzeb, zejména za provozovani v rozporu smipmkhmi uvedenymi v této
certifikaéni politice, jakoZ i za vady vzniklé zidodu vy3Si moci, &getné doasného vypadku
telekomunik&niho spojeni aj.
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6.5.70mezeni odpasdnosti

Ceska posta neodpovida za $kodu vyplyvajici z pokizilifikovanéhotasového razitka, pokud
doSlo ze strany zdkaznika, Zadatele a nebo spmébaj strany k nedodrzeni omezeni pro jeho
pouZiti, uvedenych v této politice a zggenych na webovych strankdch PostSignum TSA.

Ceska posta bude ii&zné s rostoucimi provoznimi zkudenostmi s poskytovaoémiifikacnich

sluZzeb o¥iovat, zda podminky omezeni odgdmosti Ceské poSty uvedené v tomto ustanoveni

odpovidaji obvyklym podminkam na trhu ianpétenému obchodnimu rizikueské posty.

Ustanoveni tohotolanku Zistavaji v platnosti i po uk@eni platnosti této certifikai politiky.
6.5.7.10dpovdnost zdkaznika

Zékaznik je povinen zejména:

- poskytovat pravdivé a uaplné informac#i pzavirani smlouvy o poskytovani certifdtdch
sluzeb,

- neprodleg uv¢domit poskytovatele sluzby vydavardasovych razitek o z&nach udaj, které
jsou ve smlou¥ uvedeny, zejména o Zmach udaj o powienych osobach.

6.5.7.20dpowdnost po¥ienych osob
Powiena osoba je povinna zejména:

- poskytovat pravdivé a uplné informace o Zadatebiphavrénych Zadat atasové razitko
podle této politiky,

- zajistit divérnost autentizénich informaci, se kterymiipregistraci Zadatél prichazi do
styku.

6.5.7.30dpowdnost Zadatele
Zadatel je povinen zejména:

- zajistit divérnost autentizénich informaci pdebnych pro ofeni identity Zadatele ip
podavani Zadosti gasové razitko,

- seznamit se s politikou, podle které mu b§dsové razitko vydano (u Zadatele — systému se
tato povinnost vztahuje na spravce systému resigaagp).

6.5.7.40dpowdnost poskytovatele
Poskytovatel sluzby vydavasasovych razitek je zejména povinen:

- b&hem procesu uzavirani smlouvy o poskytovani ckatifiich sluzeb o¥it vSechny Udaje
podle gedloZenych doklad

- OWfit autentiz&ni Udaje Zadatelefippodani Zadosti o vydagasového razitka,

- vydat casové razitko obsahujicéan¢ spravné udaje na zakkaéhformaci, které jsou TSA
k dispozici v dob vydavanicasoveho razitka,

- zverejiovat politiky, podle kterych vydav&asova razitka, na webovych strankach
PostSignum,
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- zveejnit kvalifikovany systémovy certifikat TSA takbw se kazdy mohl ujistit o jeho
identite,

- vénovat naleZitou p# vSem ¢innostem spojenym s poskytovanim certi€ikech sluzeb;
nalezita pée zahrnuje zejména provoz v souladu:

s platnymi pravnimi fedpisy,
s touto politikou,
s [CPSTSA],
s [SBPTSA],

0 s provozni dokumentaci.
6.5.7.50dpowdnost za Skodu, ndhrada Skody

© O 0O

Pokud nevyplyva z mandatornich ustanoveni platpyéivnich pedpigi jinak, odpovid&Ceska
poSta zakaznikovi za 3kodu tgwbenou porusenim povinnogiieské posty v souvislosti s
pInénim smlouvy o poskytovani certifikaich sluzeb.

6.5.8Doba platnosti, ukateni platnosti

6.5.8.1Doba platnosti

Doba platnosti této politiky pro vydavani kvalifikanych casovych razitek je od data vydani,
uvedeného v kapitole 4.2, do odvolani.

6.5.8.2Ukon¢eni platnosti
Platnost dokumentu je ukéena v pipacdt
- odvolani, nebo

- ukorgeni poskytovani sluzeBeskou postou, jakozto poskytovatelem certifikah sluzeb
v oblasti vydavani kvalifikovanyctasovych razitek.

6.5.8.3Dusledky ukogeni a petrvani zavazk

V piipact ukorteni platnosti tohoto dokumentu wisledku ukotieni poskytovani sluzeb
zastavaji v platnosti omezeni a ustanoveni uvedekdpitole 6.5, kterd se tykaji obchodnich a
pravnich zélezitosti.

6.5.9Komunikace mezi aZtastrénymi subjekty
6.5.9.1Komunikace s poskytovatelem sluzby vydavéasdovych razitek

Veskeré informace, které chce poskytovatel sluAliavanicasovych razitek stit zakaznikim,
zve'ejni na svych webovych strankach a naggkach na pracovistich kontaktnich a obchodnich
mist. Zavazné informace, jako rtigead podereni na kompromitaci kie rekteré z jednotek
TSU, sdluje poskytovatel sluzby vydavamrbasovych razitek ap na webovych strankach a
souwasre pisemnym nebo elektronickym upozémim snérovanym na zakazniky.

Zakaznik komunikuje s poskytovatelem sluzby TSAsfisainictvim po¥iené osoby nebo osoby
opravréné k zastupovani organizacéidfuSna osoba se obraci na pracévifichodniho mista.

Komunikace zakaznika s poskytovatelem sluzby TS&enprobihat row¥ elektronicky.

V ptipact poZadavku na pravni prokazatelnost elektronickéwmkace musi byt tato zaloZzena
na certifikatech vydanych PostSignum QCA nebo jiaotoritou, kterouCeska posta ozdaza
davéryhodnou, a o akceptaci jejihoz certifikatu se zakkeem gedem pisenmhdohodne formou
dodatku ke smlouy
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6.5.9.2Komunikace v ramci systému PostSignum TSA

Komunikace v systému PostSignum TSAis#i platnymi gedpisy Ceské posty a internimi
dokumenty ulohy PostSignum TSA.

6.5.9.3Komunikani jazyk

Veskerd komunikace v systému PostSignum TSA mudiipat véeském jazyce, pokud se &b
strany nedohodnou jinak.

6.5.10Zmeny
6.5.10.1Postup pi zmeénach

Postupy pro zapracovani #mjsou uvedeny v kapitole 6.1.3.
6.5.10.2Postup p oznamovani zgn

Vydani nové politiky pro vydavani kvalifikovanyatasovych razitek se zmenym OID (viz
nasledujici odstavec) bude ozndmeno v aktualithoebovych strankach PostSignum.

Z&kaznici, po¥tené osoby nebo Zadatelé se mohou na webovych &tfamostSignumifnlasit
k odebirani e-mailového zpravodaje, kterym budeoamjamovano vydani nové verze politiky.

V ptipad, Ze nebude hrozit nebezpe prodleni, bude toto oznameni provedeno min.¢&ien
pied z&atkem platnosti nové verze politiky pro vydavanalifikovanych¢asovych razitek.

6.5.10.30kolnosti, @i kterych musi byt zenén OID

Ceska posta ifradila dle svych internich pravidel identifikatorybjektn (OID) uzivané
v hierarchii PostSignum.

OID jsou gitazeny:
- certifikagni autorig PostSignum Root QCA,

- kazdé certifikani autorit, které PostSignum Root QCA vydala certifikat, z&fa
certifikacni autorit PostSignum Qualified CA,

- autorit ¢asového razitka PostSignum TSA,

- kazdé politice, podle které jsou vydavany certifijkhebocasova razitka v rdmci hierarchie
PostSignum.

OID nejsou pitazeny provagti snernici TSA ani dalSim internim dokumeimt.

Jakakoliv zrdna v této politice vyvola zeému verze dokumentu i zmu OID.
6.5.11ReSeni spdr

V piipads vzniku sporu mezi zakaznikem a PostSignum TSAGéma se obratit na

- manazera TSA, nebo

- kontaktni misto nebo pracow3tielpdesk (formou Zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjedmdceni sporu, bude se spor mezi
zakaznikem a PostSignum T$&Sit u mistd a wcre prislusného soudu.
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6.5.12Rozhodné pravo
Cinnost PostSignum TSA sédi pravnimiademCeské republiky.
6.5.13Shoda s pravnimiipdpisy

Cinnost PostSignum TSA je v souladu s pravii@memCeské republiky, zejména se [ZoEP] a
[V378].

Vztah mezi Ceskou podtou a zékaznikem je upraven pisemnou soloo poskytovani
certifikacnich sluzeb.

Struktura této certifikéni politiky je v souladu se strukturou uvedenouT5[102023] a je
doplrgna podle poZzadavkieského pravnihtadu.

6.5.14DalSi ustanoveni

6.5.14.1Ramcova dohoda
Zadna ustanoveni v tomto odstavci.

6.5.14.2Postoupeni prav
Ceska posta fize pro zajidtni vykonavani svychiinnosti vyuzit sluzeb jiného pravniho subjektu,
u kterého je zajigha stejnd Urove bezpeénosti i poskytovanych sluzeb. Vztahy me&zskou

poStou a timto subjektem budou upraveny zvlastidwmu. Povinnosti a odpédnostCeské
posty, jakoZto poskytovatele certifikeich sluZzeb, &stavaji timto nedéeny.

V ptipad ukorteni ¢innosti kvalifikovaného poskytovatele sluzby vydavéasovych razitek
vyvine Ceska poSta v souladu s 8§ 13 [ZoeRingiené Usili pro fevzeti spravy zakaznika
souvisejici agendy jinym kvalifikovanym poskytodate sluzby vydavanéasovych razitek. V

tomto gipadt budou vztahy mezi timto kvalifikovanym poskytovata aCeskou postou row
upraveny zvlastni smlouvou.

Prevzetic¢asti nebo vSechinnosti poskytovatele sluzby vydavatssovych razitekiéti stranou
neomezuje sluzby ani zaruky poskytovareskou postou vzhledem k zédkazintka spoléhajicim
se stranam.

6.5.14.30ddklitelnost ustanoveni
Smlouva o poskytovani certifikaich sluzeb uzaena mezi zakaznikemGeskou postoutstava
platna i v gipad, Ze jakakoliv jeji diti ¢ast pozbude platnost, pokud se atrany nedohodnou
jinak.

6.5.14.4Zfeknuti se prav
Zadna ustanoveni v tomto odstavci.

6.5.14.5vVysSi moc

Ceska posta nenese odpdrost za porudeni svych povinnostigpbené zasahy vy3si moci, jako
jsou napiklad grirodni katastrofy velkého rozsahu, stavkycarské nepokoje nebo véig stav.

6.5.15Dalsi opateni
6.5.15.1Pouzit4 literatura &dici dokumenty

Pri tvorbe této politiky bylo zejménaijhlizeno k nasledujicim dokuméim:
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[CWA 141671] CWA 14167-1:2003: Security Requirensenfor Trustworthy Systems
Managing Certificates for Electronic SignaturesartEL: System Security Requirements

[ISO 27001] CSN ISO/IEC 27001:2006 Informiai technologie — Bezgaostni techniky —
Systémy managementu begpesti informaci — PoZadavky

[ISO 17799] CSN ISO/IEC 17799: Informmi technologie — Bezgaostni techniky
Soubor postuppro management bezpsti informaci

[RFC 2511] Internet X.509 Certificate Request MgssBormat

[RFC 3161] Internet X.509 Public Key Infrastructdrene-Stamp Protocol (TSP)

[RFC 3280] Internet X.509 Public Key Infrastructur€ertificate and Certificate
Revocation List (CRL) Profile

[RFC 3647] Internet X.509 Public Key Infrastructutzertificate Policy and Certification
Practices Framework

[RFC 3739] Internet X.509 Public Key Infrastructu@ualified Certificates Profile

[RFC 3852] Cryptographic Message Syntax (CMS)

[TS 101456] CSN ETSI TS 101 456 Elektronické podpisy a infrasiuny; Pozadavky na
postupy certifik&ni autority vydavajici kvalifikované certifikatyevze 1.3.1

[TS 101861] ETSI TS 101 861 Time stamping profilerze 1.3.1

[TS 102023] CSN ETSI TS 102 023 Elektronické podpisy a infrastny; Pozadavky na
postupy autoritasovych razitek, verze 1.2.1

[V378]  VyhlaSka Ministerstva informatiky. 378/2006 Sb. ze dne 18ervence 2006 o
postupech kvalifikovanych poskytovaiedertifikacnich sluzeb

[2101] Zakon¢. 101/2000 Sb., o ochrawmsobnich uddjv platném zani

[2300] Zakon¢. 300/2008 Sh. o elektronickych ukonech a autoanévkonverzi dokumeint
v platném zani

[ZoEP]  Zakong. 227/2000 Sb. o elektronickém podpisu v platnégmizn

[VOP] VSeobecné obchodni podminky elektronickyicttasbCeské posty, s. p.
6.5.15.2Navazné dokumenty

V této politice je odkazovano ro¥h na nasledujici interni dokumenty:

[CPQCATSA] Certifika&ni politika PostSignum Qualified CA pro certifikalySA, aktualni
verze

[CPSQCA]Sndrnice ,Certifikatni provadci snrnice pro Ulohu Kvalifikovana certifikani
autoritaCeské posty, s.p.”, aktualni verze

[CPSTSA] Prova&ci snernice TSA, aktualni verze

[OZUTSA]Smrnice ,Organizani zajistni Glohy autorityéasového razitk&eské posty, s. p.*,
aktualni verze
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[SBPTSA]Systémova bezfmostni politika pro tlohu PostSignum TSA, aktu&eize
7 ZAVERECNA USTANOVENI
Tento dokument vydala spéleostCeska posta, s. p. a nabyva platnostianosti

dnem 27.1.2012.
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